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Ketchup und Senf fur die Welt

Die Zukunft von RSA

Nachwort

Referenzen

Kontakt

Wer sich bereits weitgehend mit Mengenlehre und Primzahl- und
Teilbarkeitstheorie auskennt, kann diese beiden Kapitel Gberspringen. Ich
empfehle dennoch, sie zu lesen. Dieses Dokument ist linear organisiert. Es ist
also darauf ausgelegt, Kapitel fir Kapitel und nicht kreuz und quer gelesen zu
werden. Daher finden sich in diesem Text auch keine Vorwartsreferenzen (Links,
die im Dokument weiter nach unten fuhren).

Vorwort

In diesem Text wird die Funktionsweise eines der abstraktesten mathematischen
Verfahren dargestellt. Es wird erklart, wie und, vor allem, warum es

funktioniert. In gewisser Hinsicht dient dieses Dokument auch als
Gesamtratgeber, da viele andere Dokumentationen, die RSA unter die Lupe
nehmen, einfach nicht alle wichtigen Details ansprechen. In diesem Text wird
alles von den Theorien Uber die modulare Arithmetik bis hin zum

RSA-Verfahren selbst behandelt. Auch die Gefahren und Tlcken, die sich hinter
RSA verstecken, werden aufgezeigt und erklart.
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Hier geht es vor allem um die Verstandlichkeit. Auch Nichtmathematiker durften
mit diesem Text etwas anfangen kbénnen. Andere Texte Uber RSA sind oft
allerhdchstens eine Seite lang. Das ist durchaus kein Fehler, denn RSA lasst

sich innerhalb von wenigen Satzen definieren. Dies setzt vom Leser

aber voraus, dass er das mathematische Vorwissen hat und die ganzen ldeen und
Theorien, die hinter RSA stecken, bereits kennt. Mit dieser Voraussetzung ist

der Leser in diesem Text nicht konfrontiert. Au3erdem wurde diese
Dokumentation nicht wie ein Fachbuch geschrieben, das nur aus kryptischen
mathematischen Aussagen besteht, die man erst entschlisseln und danach auch
noch verstehen muss. Der Leser wird in alle Bestandteile von RSA ausfuhrlich
eingefihrt. Vom Leser wird lediglich die Kenntnis der elementaren Bestandteile
der Mathematik vorausgesetzt. Genau genommen braucht der Leser folgendes
mathematisches Vorwissen: simple Arithmetik (Addition und Multiplikation und

die damit verbundenen Regeln), Potenzrechnung, Funktionen, Gleichungen und
Kongruenzen (wobei dennoch eine kurze Einfihrung in Kongruenzen geboten wird).
Auch werden Themen behandelt, die leider sehr oft unterschéatzt werden, z.B.

die Sicherheit bei der Generierung von Zufallszahlen.

Dieser Text fullt eine Licke, die die meisten Dokumentationen zu RSA offen
lassen. Es wird sehr viel mit Beispielen gearbeitet. Ich habe versucht, jeden

Satz zu beweisen. Dabei muss angemerkt werden, dass ich die meisten Beweise
selbst erarbeitet habe und dabei kénnten mir Fehler unterlaufen sein. Falls

ein solcher gefunden wird, bin ich fir eine Rickmeldung sehr dankbar.

Da nicht jeder an den Beweisen interessiert ist, sind diese speziell
hervorgehoben. Sie befinden sich in Kasten mit gepunkteter gelber Umrahmung.
Wer die Beweise nicht unbedingt benétigt, kann diese Kasten ohne die
Befiurchtung, Informationen zu verlieren, Uberspingen. Beispiel:

TODO

Mathematische Formeln und Terme werden hier in der bc-Schreibweise notiert,
damit sie mit jedem Browser einfach lesbar sind. Funktionsnamen werden
benutzerfreundlicher gestaltet. So heildt es z.B. sin() statt

s(). Ganzzahlanteil und Nachkommaanteil werden nicht durch Komma,
sondern durch einen Punkt getrennt. So heil3t es 13.4 statt 13,4.
Multiplikationen werden nicht wie gewoéhnlich abgekirzt. Es heifldt also

a * b statt ab. Dennoch arbeiten wir meist nur mit
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einfachen Variablennamen, die aus einem einzigen Buchstaben bestehen. Die
Exponentiation wird durch das Zeichen " beschrieben. Der

modulo-Operator (Divisionsrest) lautet mod. Da in diesem Text fast

nur mit Ganzzahlen gearbeitet wird, wird nur an den Stellen, an denen
FlieBkommazahlen zum Einsatz kommen, speziell darauf hingewiesen (z.B. wenn
Zahlen Elemente von der Menge R, also reelle Zahlen sind). Das

hei3t auch, dass der Operator / eine Ganzzahldivision darstellt

(sofern nicht anders angegeben), das Ergebnis ist also der Quotient ohne den
Nachkommaanteil. Generell wird eine Kongruenz durch ein Gleichheitszeichen mit
drei Strichen dargestellt. Da dieses nicht zur Verfligung steht, wird sie mit

einem normalen Gleichheitszeichen ausgedrickt. Kommentare innerhalb von
mathematischen Ausdriicken werden durch doppelte Schragstriche eingeleitet,
ahnlich wie bei C++. Mengen werden als normale Buchstaben angegeben.
Subskripte werden durch eckige Klammern ausgedriickt. Beispiele:

f(x) =p +a* sin(f * x) [/ Nornmale Sinuswellenfunktion

XNy /'l Exponentiation ("x hoch y")

e = 2.7182818284590452354 // d eichung

f(x) = e™x /1 Natdirliche Exponenti al funktion
51 * x = 0 (npd 51) /1 Modul are Kongruenz

17 mod 5 /1 Divisionsrest von 17 / 5

13/4 + 1 /1 Ergebnis: 4! N cht 4.25

Z[ 17] /] Die Menge Z nit dem Subskript 17

In diesem Text finden sich anwendbare Informationen fir die Internetgemeinde.
Sie wurden vom Autor mit grof3ter Sorgfalt erarbeitet und sehr intensiv auf

Mangel Uberpruft. Jedoch lassen sich Fehler nicht ausschlieRen. Aus

diesem Grund erhebt der Autor keine Gewahr fur Richtigkeit oder
Vollstandigkeit. Er haftet nicht fiur Schaden und Folgeschéden, die durch
diesen Text, oder die Verwendung dessen, entstehen. Kurz: Die Verwendung
dieses Textes geschieht auf eigene Gefahr!

Was ist RSA?

RSA ist ein Verschlisselungsverfahren, das nach den Nachnamen der Mathematiker
Ronald Rivest, Adi Shamir und Leonard Adleman

benannt ist. Obwonhl die Sicherheit dieses Verfahrens nie bestatigt wurde, ist

sich jeder sicher, dass es nicht in nachster Zeit geknackt werden kann. Die
Sicherheit dieses Verfahrens basiert auf der Schwierigkeit, grof3e Zahlen mit

wenig Primfaktoren zu faktorisieren. Gelingt dies fur einen RSA-Schlussel, so
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ist dieser geknackt und damit wertlos. Doch es verbergen sich noch
weitere Tucken, die spater behandelt werden.

RSA ist das erste praktisch angewandte Beispiel einer sogenannten
Falltirfunktion. Jeder kann durch eine Falltir fallen, doch nur

diejenigen, die den geheimen Ausgang kennen, kommen auch wieder heraus. Die
erste Idee fur solch eine Falltirfunktion kam vom Studenten Ralph

Merkle, der mit seiner Idee Merkles Ratsel ein Chiffreverfahren

analog zur Falltarfunktion publizierte und damit die Existenz

asymmetrischer Chiffren ein Stiick glaubhafter machte. Sein Verfahren
wurde nie praktisch angewandt, lieferte aber eine Basis fir eine vollig
neuartige Chiffre, die das Schlisseltauschproblem Iésen sollte. Kurz

darauf wurde von Whitfield Diffie und Martin Hellman das
Diffie-Hellman-Protokoll bekannt gegeben, das es ermoglicht, einen
geheimen Schlissel Gber eine unsichere Leitung zu vereinbaren. Dieses
Protokoll lieferte die Grundidee fir das RSA-Verfahren. Da das Protokoll sehr
simpel ist, wird es spater kurz vorgestellt. Der aufmerksame Leser dirfte eine
gewisse Ahnlichkeit mit dem RSA-Verfahren feststellen.

Hier ist anzumerken, dass das RSA-Verfahren oft falschlicherweise als
RSA-Algorithmus bezeichnet wird. Diese Bezeichnung trifft nicht zu

und ist damit nicht korrekt. Die darunterliegenden einzelnen Rechenschritte
lassen sich als Algorithmen implementieren, doch RSA selbst ist nur ein
mathematischer Satz; daher sollten die Bezeichnungen RSA-Verfahren
oder RSA-Chiffre vorgezogen werden. Der Satz wird am Ende des

Kapitels Eulersche phi-Funktion - Eulers Theorie aufgezeigt und im

Kapitel Das RSA-Verfahren dann angewandt.

Symmetrisch? Asymmetrisch?

Vor 1976 gab es nur die sogenannten symmetrischen Chiffren. Diese

arbeiten mit einem einzigen Schlussel fur Ver- und Entschliisselung. Lautet die
Chiffrierfunktion E(m, k), wobei m die Nachricht und

k der Schlussel ist, so lautet die Dechiffrierfunktion

D(c, k) mit c als Chiffretext (Rickgabewert von

E). Die Funktion D wirkt nur dann invers zu
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E, wenn flir beide Schritte der gleiche Schlissel k oder

ein dazu kongruenter Schliissel angegeben wird. In dem Fall kann man sagen:
m = D(E(m, k), k). Diese Form der Verschlisselung wird auch heute

sehr exzessiv genutzt, da sie, verglichen mit den asymmetrischen Chiffren,
durch einen Computer sehr schnell und effizient durchftrbar ist.

Die asymmetrische Chiffre teilt den Schliissel k in zwei gegenseitig

inverse Schlussel e und d auf. Wird mit dem Schlissel

e chiffriert, kann nur mit dem Schlitssel d wieder

dechiffriert werden. Wird hingegen mit dem Schlussel d chiffriert,

so kann nur mit e dechiffriert werden. Einer dieser Schlussel wird

als offentlicher und der andere als geheimer Schlissel

festgelegt. Jeder kann mit dem 6ffentlichen Schlissel verschliisseln, jedoch
kann nur der Eigentimer des dazugehérigen geheimen Schlissels die
Verschlisselung umkehren. Andersrum kann eine Nachricht mit dem geheimen
Schlissel verschlusselt werden. Jeder kann sie mit dem 6ffentlichen Schlissel
dechiffrieren und lesen, aber nur der Eigentimer des geheimen Schliissels kann
solche Nachrichten erstellen (Signaturprinzip). Lautet die Chiffrierfunktion
E(m, e) mit m als Nachricht und e als

offentlichen Schliissel, so lautet die Dechiffrierfunktion

D(c, d), mit c als Chiffretext und d als

geheimen Schlussel. Die Funktion D wirkt nur dann invers zu

E, wenn beim Dechiffrieren der zum o6ffentlichen Schlussel

e gehdrende geheime Schliissel d oder ein Schlissel

kongruent zu d angegeben wird, oder andersrum. Man kann also sagen:

m = D(E(m, e), d) und m = D(E(m, d), e). Diese Form der

Verschlisselung wird meist nur zur Schlisselvereinbarung und zur Signatur
genutzt, da sie wesentlich langsamer als die symmetrische Chiffre ist. Sie

wird mit den symmetrischen Chiffren kombiniert.

Das Schlusseltauschproblem

Die klassischen symmetrischen Chiffren hatten alle ein Problem

gemeinsam: das Schlusseltauschproblem. Die Sicherheit eines

Verfahrens ist wertlos, solange man keine Mdglichkeit hat, mit dem anderen
Endpunkt der Kommunikation einen geheimen Schlussel zu vereinbaren. Man stelle
sich folgendes Szenario vor: Alice mochte eine geheime Nachricht an Bob

senden. Die einzige Kommunikationsmoglichkeit zwischen Alice und Bob ist
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jedoch eine lange Kupferleitung, die von jedem angezapft werden kdnnte. Alice
und Bob kennen sich nicht und haben noch nie zuvor einen geheimen Schlussel
vereinbart. Genau hier wird das Schlisseltauschproblem deutlich. Wie kann
Alice auf sicherem Wege mit Bob einen Schlissel vereinbaren?

1976 wurde die erste elegante Losung dieses Problems vorgestellt: das
Diffie-Hellman-Protokoll. Eine wichtige Einschrankung dieses

Protokolls ist, dass es eben nur ein Protokoll zur

Schlusselvereinbarung ist und interaktiver Informationsaustausch notwendig
ist. Mit diesem Protokoll sind weder Signaturen, noch Authentifizierung
maoglich. 1977 wurde dann die erste echte Chiffre bekannt gegeben, die das
Schlusseltauschproblem fast (siehe unten das Man in the

Middle - Problem) gegenstandlos machte: RSA. Mit dieser kann man
Nachrichten nun auch signieren und Benutzer authentifizieren.

Mengenlehre

Nun méchten wir langsam zum mathematischen Teil Gbergehen. Hier folgt nun eine
kleine Einflhrung in die Mengenlehre. Wer sich mit dieser bereits auskennt,

kann dieses Kapitel tberspringen. Ich empfehle dennoch, es zu lesen. Man lernt
nie aus.

In der Mathematik arbeiten wir mit einer Einheit, die wir schlichtweg

Zahl nennen. Es gibt nun verschiedene Zahlen mit verschiedenen
Eigenschaften. Es gibt ganze Zahlen, also Zahlen ohne

Nachkommaanteil, es gibt rationale Zahlen, also Zahlen, die sich als

Bruch (engl. ratio) mit ganzen Zahlen als Zahler und

Nenner darstellen lassen und irrationale Zahlen, also Zahlen, die

sich nicht als Bruch darstellen lassen. Es gibt noch weitere Arten von Zahlen
wie die komplexen Zahlen. Die Zahl 25 ist beispielsweise eine ganze

Zahl. Wir sagen, sie hat keinen Nachkommaanteil, was allerdings nicht ganz der
Wahrheit entspricht. Nach dem Komma folgen unendlich viele Nullen. Diese Zahl
kénnte man also auch als 25.00000 notieren. Die 25 ist gleichzeitig auch eine
rationale Zahl, denn sie lasst sich als Bruch 25/1 darstellen. Noch

ein Beispiel fur eine rationale Zahl ware 1.25. Diese Zahl ist keine ganze
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Zahl, lasst sich jedoch als Bruch darstellen: 5/4. Ein weiteres

Beispiel ware die Zahl 1/3. Sie lasst sich nur mit einer Periode

eindeutig als Dezimalzahl darstellen. Beispiele fur irrationale Zahlen sind

die Quadratwurzel aus zwei, die Eulersche Zahl e und die Kreiszahl

pi (dargestellt als griechischer Buchstabe PI). Diese

Zahlen haben unendlich viele Nachkommastellen ohne eine Periode und lassen
sich auch nicht als Bruch darstellen.

Diese Zahlen werden benannten Mengen untergeordnet. Beispielsweise gibt es die
Menge der natirlichen Zahlen. Diese Menge enthalt alle Ganzzahlen von 1
aufwarts. Die Zahlen 1, 2, 3, 4 usw. gehoren zu dieser Menge. Man sagt, sie
sind Elemente der Menge der naturlichen Zahlen. Auch werden die

Mengen selbst abgekirzt. Die Menge der natirlichen Zahlen heif3t N.

Man sieht sofort, dass diese Menge unendlich viele Elemente besitzt. Die
untere Grenze ist 1, es gibt also keine Zahl kleiner als 1. Eine obere Grenze
ist jedoch nicht gesetzt, also gibt es von 1 aufwérts unendlich viele
Elemente. Die Menge N mit dem Subskript 0, also die Menge

N[O] enthalt zusatzlich noch die 0. N ist eine

Untergruppe von N[0], denn alle Elemente von N sind

gleichzeitig Elemente von N[0]. Eine weitere Menge mit ganzen

Zahlen ist die Menge Z. In dieser Menge hat jedes Element ein

eindeutiges additives inverses Element. In diesem Fall sind das die negativen
Zahlen. Das additive Inverse zu 3 ist -3. In jeder Menge ist das neutrale
Element der Addition invers zu sich selbst. In N[0] und

Z ist 0 das neutrale Element der Addition (Addition mit O hat keine

Wirkung). N hat kein solches Element. Z ist die erste

Menge, die beidseitig unendlich ist. Sie geht unendlich in die positive und in
die negative Richtung. N und N[0] sind Untergruppen von

Z.

Die Menge der rationalen Zahlen wird als Q bezeichnet. Alle Zahlen,

die sich als Bruch darstellen lassen, sind Elemente von Q. Es wird

ersichtlich, dass Z eine Untergruppe von Q ist, denn

alle Elemente von Z sind gleichzeitig auch Elemente von

Q. Andersherum ist dies nicht der Fall. Auch zeigt sich, dass

N und N[0] auch Untergruppen von Q sind, da

sie Untergruppen von Z sind und Z eine Untergruppe von

Q ist. Auch diese Menge ist unendlich. Interessant ist, dass

zwischen jeden zwei Elementen unendlich viele weitere Elemente liegen.
Zwischen 3.5261 und 3.5262 liegen unendlich viele Elemente wie z.B. 3.52617.

Seite 10/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

Wenn wir uns nun den Graphen fir die Funktion f(x) = x, wobei

X eine rationale Zahl sein muss, ansehen, sehen wir eine diagonale

Gerade. Uberraschenderweise ist diese Gerade alles andere als dicht. Zwischen
zwei Punkten existieren unendlich viele weitere Punkte. Aber auch existieren
unendlich viele Locher, denn zwischen jeden zwei Elementen von Q

gibt es unendlich viele Zahlen, die sich nicht als Bruch darstellen lassen.
Diese Funktion ist beispielsweise fur die Quadratwurzel aus zwei nicht
definiert. Also ist an dieser Stelle ein Loch in der Geraden. Aus diesem Grund
fuhren wir eine weitere Menge ein: die Menge der reellen Zahlen.

Nicht, dass alle anderen Zahlen unreell sind. Dies ist schlicht der Name fur
eine Menge, in der die rationalen Zahlen und die irrationalen Zahlen
zusammengefasst werden. Die Menge heil3t R. Jetzt erst ist der

Werte- und Definitionsbereich von f(x) = x dicht.

Es gibt noch weitere Mengen wie die Menge der komplexen Zahlen C,

doch dies ubersteigt den Rahmen dieser Dokumentation. Die bisher vorgestellten
Mengen waren unendlich. Entweder lie3en sie sich von einem Punkt unendlich auf
eine oder beide Seiten fortfihren, oder es existieren allein zwischen zwei

noch so nah beieinander liegenden Punkten unendlich viele weitere Punkte. In
diesem Text allerdings arbeiten wir mit einer speziellen Menge, der

endlichen Menge. Unsere Menge besteht nur aus Ganzzahlen, daher

machen wir uns Z zum Vorbild und nennen unsere Menge

Z[n], wobei n das Modul ist. Das Modul ist die

Anzahl der Zahlen in dieser Form der endlichen Menge. Wir bezeichnen sie als
Modul, weil wir die modulare Arithmetik in dieser Menge anwenden

konnen. Es gibt zwar keine negativen Zahlen, wir haben uns aber dennoch fur
den Namen Z[n] statt N[n] entschieden, denn in der Menge

Z geht es nicht um die Einfuihrung der negativen Zahlen, sondern um

die Einfuhrung eines additiven Inversen fir jedes Element. In N[O]

ist 0 das einzige Element mit einem additiven Inversen. Das Element ist invers
zu sich selbst. In N gibt es Uberhaupt keine additiven inversen

Elemente. Additionen sind nicht per Addition umkehrbar. In Z[n]

gibt es wie in Z auch zu jedem Element ein eindeutiges additives

inverses Element, das allerdings nicht negativ ist. Auch in Z[n]

ist die O invers zu sich selbst. Die endlichen Mengen werden im Kapitel tber
die modulare Arithmetik eingefthrt.

Mengen haben bestimmte Eigenschaften beztglich den erlaubten Operationen.
Beispielsweise hat in N kein einziges Element ein additives

inverses Element. In Z lasst sich die Multiplikation nur umkehren,

wenn wir mit 1 (dem neutralen Element der Multiplikation) multiplizieren. Eine
Menge wird als additive Gruppe bezeichnet, sofern sie folgende
Voraussetzungen erflllt: es existiert fur jedes Element ein eindeutiges
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additives inverses Element und es existiert genau ein neutrales Element der
Addition, das invers zu sich selbst ist. FUr die Addition gelten das
Kommutativgesetz und das Assoziativgesetz. Eine Menge wird als
multiplikative Gruppe bezeichnet, sofern sie folgende Voraussetzungen
erflllt: es existiert fur jedes Element, aul3er dem neutralen Element der
Addition, ein eindeutiges multiplikatives inverses Element und es existiert
genau ein neutrales Element der Multiplikation. Das neutrale Element der
Multiplikation ist invers zu sich selbst und eine Multiplikation mit dem
neutralen Element der Addition ist nicht umkehrbar. Fur die Multiplikation
gelten das Kommutativgesetz, das Assoziativgesetz und das Distributivgesetz.
Hier wird sichtbar, dass N und N[0] weder eine additive,

noch eine multiplikative Gruppe sind. Z ist eine additive Gruppe,

denn jedes Element hat ein eindeutiges inverses Element (z.B. ist -5 invers zu
5 und andersherum), es existiert ein neutrales Element der Addition: O.

Z ist jedoch keine multiplikative Gruppe. Q und

R sind additive und multiplikative Gruppen. Z[n] ist

eine additive Gruppe und unter bestimmten Voraussetzungen auch eine
multiplikative Gruppe. Endliche Mengen, die additive und

multiplikative Gruppen sind, werden als endliche Kdrper bezeichnet.

Mehr dazu spater.

Eine Kongruenz driickt aus, dass zwei Zahlen in einer Menge die

gleichen Zahlen sind. Man kdnnte sie also problemlos untereinander
austauschen, ohne Einfluss. Die Kongruenz wird normalerweise mit einem
Gleichheitszeichen mit drei Strichen ausgedriickt, aber dieses steht nicht zur
Verfigung. Somit arbeiten wir mit den normalen Gleichheitszeichen, was nicht
unbedingt korrekt ist. Die Aussage 3 = 7 ist falsch. Soll sie

jedoch eine Kongruenz darstellen, hangt es davon ab, in welcher Menge wir
arbeiten. In Z[4] wére diese Aussage namlich richtig. Wir dirfen

sie dennoch nicht als Gleichung darstellen, denn 3 und 7 sind nicht die
gleichen Zahlen. Man sagt, 3 ist kongruent zu 7 in der Menge Z[4].
Kongruenzen in der endlichen Menge Z[n] werden folgendermal3en
ausgedruckt:

a =b (nod n)

Diese Kongruenz sagt aus, dass a kongruent zu b in der
Menge Z[n] ist. Diese Form der Kongruenz lasst sich auch in eine
Gleichung umschreiben. Die Kongruenz entspricht der folgenden Gleichung:

anmdn=>b nmod n
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Primzahlen und Teilbarkeit

Wir werfen eine Geburtstagsfeier. So wie es sich gehdrt haben wir auch eine
Torte gemacht. Nattrlich méchten wir fair sein und teilen diese Torte in genau
so viele Teile auf wie die Anzahl der Teilnehmer an der Feier. Sind also 8
Teilnehmer anwesend, teilen wir diese Torte in genau 8 Teile. Was ist aber,
wenn wir eine vorgefertigte und bereits in 20 Teile geschnittene Torte kaufen?
Jedes Teil hat eine einheitliche Form. Wir méchten die einzelnen Teile nicht
zerschneiden, sonst wirden wir diese Form zerstoren. Hier stehen wir vor einem
Problem. 20 lasst sich nicht restlos durch 8 teilen. Wir missten jedem
Teilnehmer zwei Teile Ubergeben, denn das wére fair. Was machen wir aber mit
den vier verbleibenden Teilen?

Wir sehen, dass 20 nicht restlos durch 8 teilbar ist. Hatten wir eine Torte

mit 16 Teilen gekauft, ware das kein Problem gewesen, denn 16 ist restlos

durch 8 teilbar. Die Teilbarkeit von ganzen Zahlen spielt in sehr vielen

Bereichen der Mathematik eine Rolle, z.B. beim Kirzen von Briichen. Zunachst
fuhren wir einige mathematische Operationen ein. Die bekannteste und
wichtigste Operation ist die Division. Da wir jedoch nur mit Ganzzahlen

arbeiten, arbeiten wir auch nur mit Ganzzahldivisionen. Eine

Ganzzahldivision ist nicht anders als die normale Division, mit dem

Unterschied, dass vom Ergebnis der Nachkommaanteil abgeschnitten wird. So ist
das Ergebnis von 20 / 8 die Zahl 2. Das tatsachliche Ergebnis wére

2.5, doch wir haben den Nachkommaanteil abgeschnitten. Das ist gleichbedeutend
mit Abrunden. Es ist sehr wichtig, anzumerken, dass wir niemals

aufrunden. Selbst 2.9999 runden wir zu 2 ab. Als nachste Operation ist die
modulo-Operation einzufihren. Die Operation a mod b

(sprich: a modulo b) ist nichts anderes als der

Rest der Division a / b. Somit ist 17 mod 3 der Rest der

Division 17 / 3. Das Ergebnis ist also 2.

Diese beiden Operationen haben einige Eigenschaften, die ebenfalls besprochen
werden mussen. 20 / 8 liefert als Ergebnis 2.5. Das heif3t,

2.5 * 8 ergibt wieder 20. Wir subtrahieren jedoch den

Nachkommaanteil 0.5 vom Ergebnis, somit verbleibt ein Rest von

0.5 * 8, also 4. Wir kbnnen den Rest jedoch auch ohne Kommazahlen
berechnen. 20/ 8 ergibt 2, aber 2 * 8 ergibt nicht 20,

sondern 16. Somit ist ein Wert von 4, oder 20 - 16 verloren
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gegangen. a mod b kénnen wir also dadurch berechnen, dass wir
zuerst a durch b teilen und gleich darauf wieder mit

b multiplizieren. Das Ergebnis subtrahieren wir von a.

Somit lasst sich a mod b anhand folgender Formel berechnen, sofern
kein Rechner mit modulo-Operation zur Verfligung steht:

/1 Achtung: Ganzzahl di vi si on!
amdb=a-a/l/ b*b

/] Beispiel:

20 nod 8

20 - 20/ 8 * 8
20 - 2 * 8
20 - 16

4

Hier sollen noch einige Eigenschaften der modulo-Operation zusammengefasst
werden, welche fur die modulare Arithmetik von sehr grof3er Bedeutung sind:

1. (a+b) mdn=((andn) + (b nod n)) nod n
2. (a* b)) mod n = ((anmd n) * (b nobd n)) nod n
3. a*b nod n = (a nod n)~(b nod phi(n)) nod n

Der Beweis des ersten Satzes ist relativ simpel. Wir teilen a in
eine Summe aus ar = a mod n und ag = a - ar auf.

b teilen wir in eine Summe aus br =b mod n und

bg = b - br auf. Damit lasst sich die Addition umschreiben:

(ag + bg + ar + br) nmod n

ag ist also a, abziglich des Restes a mod n

und ist damit auf jeden Fall durch n teilbar. Das gleiche gilt fur

bq. Diese beiden Werte kbnnen also aus der Addition gestrichen
werden und es verbleiben nur noch die Summanden ar = a mod n und
br =b mod n:

(aq + bgq + ar + br) nod n
(ar + br) nod n
((amod n) + (b nmod n)) nod n
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Auch der zweite Satz ist relativ einfach zu beweisen. Wir teilen a
und b wie eben beschrieben auf:

(a * b) nmod n
= ((aq + ar) * (bg + br)) nod n

Danach wenden wir das Distributivgesetz der Multiplikation an und erhalten:

((aq + ar) * (bg + br)) nmod n
= ((ag * bg) + (aq * br) + (ar * bg) + (ar * br)) nod n

Da aq und bq restlos durch n teilbar sind,

sind auch Vielfache von aq und bq restlos durch

n teilbar. Wir kénnen also alle Vielfachen von aq und
bg aus der Addition streichen und erhalten:

((ag * bg) + (aq * br) + (ar * bg) + (ar * br)) nod n
(ar * br) nod n
((amod n) * (b nmod n)) nod n

Der dritte Satz ist etwas kniffeliger zu beweisen. Hier wurde die Eulersche
Funktion phi angewandt. Diese wird spater vorgestellt. Der Satz ist
besonders interessant. Ist b = 0 (mod phi(n)), sollte das Ergebnis

eigentlich 1 sein. Das trifft jedoch nur dann zu, wenn a

relativ prim (siehe unten) zu n ist. Der Grund wird im

Kapitel Uber die Eulersche phi-Funktion aufgezeigt. Da die phi-Funktion erst
spater besprochen wird, lasst sich der Satz an dieser Stelle noch nicht
beweisen.

Wir gehen weiterhin davon aus, dass wir nur mit Ganzzahlen arbeiten, uns also
keine Mdglichkeit fir Kommazahlen zur Verfiigung steht. Wir kbnnen also testen,
ob a durch b teilbar ist, indem wir a durch

b teilen und anschlieRend sofort wieder mit b

multiplizieren. Ist das Ergebnis a, so ist a durch

b teilbar. Liefert a / b * b als Ergebnis a,

dann ist auch der Rest 0, dennindem Fall gilta-a/b*b=0

bzw. a - a = 0. Wir kbnnen also sagen, a ist durch

b teilbar, wenn a mod b = 0 gilt; oder als Kongruenz

ausgedruckt: a = 0 (mod b). Weiters qilt:
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(k * n) mod n = 0O fiir jede beliebige Ganzzahl k, denn
eine Zahl teilt immer restlos Vielfache von sich selbst.

Beweis:

(k*n) nmdn=0 /1 Nach der oben genannten Fornel:
k*n-k*n/ n*n=20
k*n-k*n=20

Als Kongruenz ausgedrickt: k * n = 0 (mod n). Wir kdnnen also auch
sagen: k * n + x = x (mod n). Dies ist ein sehr wichtiger Satz fur
die modulare Arithmetik. Mehr dazu spater.

Es gibt bestimmte Zahlen, die genau zwei Teiler haben. Sie lassen sich nur
durch 1 und durch sich selbst teilen. Ein Beispiel ist die 7. Die 7 lasst sich

nur durch 1 und durch 7 teilen. Ein anderes Beispiel ist die 47, welche nur
durch 1 und 47 teilbar ist. Um dies zu verdeutlichen, greifen wir das obige
Beispiel mit der Torte noch einmal auf. Ware die Anzahl der Tortenstiicke eine
solche Zahl, so hatten wir auf jeden Fall einen Rest, wenn die Anzahl der
Teilnehmer weder 1, noch die Anzahl der Tortenstlcke ist. Hatten wir also eine
Torte mit 17 Teilen, so missten entweder einer oder 17 Teilnehmer anwesend
sein. Bei jeder beliebigen Zahl zwischen 1 und 17 wirde ein Rest verbleiben.
Zahlen mit dieser Teilbarkeitseigenschaft nennen wir Primzahlen. Es

ist bereits erwiesen, dass es unendlich viele Primzahlen gibt. Die kleinste
Primzahl ist 2. Die Zahl 1 ist keine Primzahl, denn sie hat nur einen Teiler:

1. Auch die Zahl 0 ist keine Primzahl, denn sie hat unendlich viele Teiler.

Jede Zahl (auR3er O natrlich) teilt die O restlos.

Beweis:

=0 /1 Nach der obigen Fornmel:

o O O
1 1
o O Q
I = X
o X

Eine interessante Eigenschaft der Primzahlen ist, dass sich jede beliebige
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Ganzzahl groR3er als 1 als Produkt von Primzahlen darstellen lasst.
Beispielsweise lasst sich 42 als Produkt der Primzahlen 2, 3 und 7 darstellen:
2 *3*7 =42. Die einzelnen Faktoren werden dabei

Primfaktoren genannt. Noch viel interessanter ist, dass man jeder

Zahl groRRer als 1 einen eindeutigen Satz Primfaktoren zuordnen kann.

2 * 3 * 7 ergibt auf jeden fall 42 und es gibt garantiert keine

andere Zabhl, die sich als Produkt von 2, 3 und 7 darstellen lasst. Es gibt

auch garantiert keinen anderen Weg, die 42 in Primfaktoren zu zerlegen. Man
kann also sagen, jede Zahl l&sst sich auch eindeutig als Produkt von
Primzahlen darstellen.

Oftmals kommen das kleinste gemeinsame Vielfache

(kgV) und (vor allem bei RSA) der grof3te gemeinsame

Teiler (ggT) zum Einsatz. Das kgV ist die kleinste

Zahl, die sich gleichzeitig als Vielfaches zweier Zahlen a und

b darstellen lasst. Das kgV von 15 und 24 ist also 120, denn es
gibt keine kleinere Zahl, die gleichzeitig Vielfaches von 15 und 24
ist. Der ggT ist die grof3te Zahl, die zwei Zahlen a und

b restlos teilt. Der ggT von 12 und 15 ist also 3, denn es gibt
keine grof3ere Zahl, die 12 und 15 restlos teilt.

Das kgV lasst sich berechnen, indem man die Primfaktoren von a und
b kombiniert, von den gemeinsamen Faktoren aber nur die héchste
Potenz verwendet. Beispiel:

/1 kgV von 56 und 60:
56 =2 * 2* 2* 7 =2"3* 7
60 =2 * 2* 3* 5 =2/"2* 3 * 5

kgv(56, 60) = 273 * 3 * 5 * 7 = 840

Der ggT lasst sich dadurch berechnen, dass man die gemeinsamen
Primfaktoren von a und b kombiniert:

/1 ggT von 350 und 616
350 =2 * 572 * 7 =2*5%*5*7
616 = 273 * 7 * 11 =2 * 2 * 2 * 7 * 11

ggT(350, 616) =2 * 7 = 14

Sind keine gemeinsamen Primfaktoren aufzufinden, so ist 1 der grof3te
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gemeinsame Teiler, denn 1 teilt jede Zahl restlos. Wenn der gré3te gemeinsame
Teiler zweier Zahlen 1 ist, so sagt man, die beiden Zahlen sind

teilerfremd oder relativ prim, sie haben also keine

Primfaktoren gemeinsam. Zum Thema ggT wird spater der Euklidsche
Algorithmus vorgestellt, mit dem sich der ggT auf systematischem Wege
berechnen lasst, ohne a und b erst faktorisieren zu

mussen. Wir verwenden ab jetzt die englische Bezeichnung gcd (engl.

greatest common divisor) anstatt ggT fur den grof3ten gemeinsamen

Teiler.

Modulare Arithmetik | - Einfuhrung

Um RSA Uberhaupt verstehen zu kdnnen, missen wir uns erst einmal einer ganz
neuen Zahlenmenge zuwenden, der endlichen Menge. Diese Menge ist
ungewodhnlich. Interessant wird sie dadurch, dass fast alle normalen
Rechenregeln auch in dieser Menge Geltung finden. Wie der Name schon sagt,
handelt es sich bei der endlichen Menge um eine Menge, in der es nicht
unendlich viele Elemente gibt. Wir arbeiten mit einer Form der endlichen
Menge, in der es, von 0 beginnend, nur Ganzzahlen bis zu einem bestimmten
Maximalwert gibt. In einer solchen Menge findet die modulare Arithmetik
Anwendung. Wir bezeichnen diese Menge als Z[n], wobei n

die Anzahl der Zahlen in der Menge (das Modul) darstellt. Ist

n = 14, so heil3t die Menge Z[14] und gibt es 14 Zahlen

in der Menge: 0 bis 13. Modulare Arithmetik ist nicht anders als die normale
Arithmetik, mit dem Unterschied, dass wir nur auf Ganzzahlen operieren und
alle Rechenoperationen modulo n durchfuhren.

In diesem Text werden oft modulare Kongruenzen der Form

x =y (mod n) dargestellt. Diese Kongruenz drickt aus, dass

x und y in der Menge Z[n] gegenseitig

ersetzbar sind. Das heif3t, dass x und y in

Z[n] die gleichen Zahlen sind. Beispiel:

17 = 6 (mod 11). Erinnerung: die Kongruenz lasst sich auch zu einer
Gleichung umschreiben: x =y (mod n) entspricht der Gleichung

x mod n =y mod n.
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Am besten lasst sich die endliche Menge am Beispiel einer Uhr verdeutlichen.
Der Stundenzeiger einer Uhr arbeitet in der Menge Z[12]. Es gibt

also die Stunden 0 bis 11. Wenn wir gerade 9 Uhr haben, dann ist es nach 5
Stunden 2 Uhr. Das ist das Prinzip des Umklappens. Nach der Stunde 11
klappt der Zeiger wieder um und landet auf der Stunde 0 (meist als 12
gekennzeichnet). Diese Rechnung kdnnen wir allerdings auch mathematisch
durchfthren:

9 +5 =14 /1 Normal e Addition,
14 nmod 12 = 2 // jedoch nodul o 12

Die modulo-Operation a mod b ist nichts anderes als der Rest der

Division a/ b (siehe

Primzahlen und Teilbarkeit). Was haben wir also hier

getan? Wir haben normal addiert und das Ergebnis dann durch die
modulo-Operation wieder in die Menge Z[12] gebracht. Das

garantiert, dass weder ein Operand, noch ein Ergebnis jemals grofl3er oder
gleich 12 sind. Wir kbnnen dieses Spiel fortsetzen. Wenn es jetzt 7 Uhr ist,
wieviel Uhr ist es dann nach 16 * 17 Stunden? Stellen wir also

unsere Aufgabe auf:

X =7 + 16 * 17 (nod 12)

Der eine oder andere Leser durfte bereits angefangen haben, 16 * 17
auszurechnen, was jedoch vollig unndtig ist. Hier zeigt sich, dass die
modulare Arithmetik viele Rechenaufgaben erheblich erleichtert. Wir greifen
die oben genannten Regeln der modulo-Operation auf:

(a + b) nmod n
(a * b) nmod n

((a mod n) + (b nmod n)) nmod n
((a md n) * (b nmod n)) nmod n

Das heif3t, wir kbnnen unseren Term (7 + 16 * 17) mod 12 etwas
abandern:

( 7 + 16 * 17 ) mod 12
= ((7 nod 12) + ((16 * 17) nod 12)) nod 12

Nun haben wir einen Nebenterm (16 * 17) mod 12 geschaffen, den wir
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ebenfalls abandern kénnen:

(16 * 17) nod 12
((16 nod 12) * (17 mod 12)) nod 12
(4 * 5) nod 12

Wir kdnnen also bei Additionen und Multiplikationen jede beliebige Zahl erst
mal durch eine modulo-Operation in die Menge Z[12] bringen. Weder
16, noch 17 sind in der Menge Z[12], also bringen wir sie erst in

die Menge:

16 * 17 = (16 nod 12) * (17 nod 12) (nod 12) // Wr "reduzieren" 16 und 17
16 * 17 =4 * 5 (nod 12) /1 Normale Miltiplikation
16 * 17 = 20 (nod 12) /1 Auch 20 ist nicht in Z[12]
16 * 17 = 8 (nmod 12) /1 20 = 8 (nod 12)

Hier haben wir nun aus allen zu gro3en Zahlen den Divisionsrest durch 12
gebildet. 16 mod 12 ist 4, 17 mod 12 ist 5, also lautet
unsere neue Gleichung:

X =7+ 4*5 (nmd 12)

Jetzt berechnen wir noch 4 * 5 und kommen auf 20. Auch die 20 ist
aulRerhalb von Z[12], also wird sie wieder reduziert.

20 mod 12 ist 8. Nun unsere neue, stark simplifizierte Gleichung,
die wir jetzt problemlos auflésen kdnnen:

X =7 + 8 (nod 12) // Normale Addition
x = 15 (nod 12) /1 15 ist auBerhalb Z[ 12], also...
x = 3 (nmod 12) /1 ... reduzieren wir wieder: 15 nod 12 = 3

Und unsere Antwort: wenn es jetzt 7 Uhr ist, ist es nach 16 * 17
Stunden 3 Uhr.

So einfach? Unmoglich! Also Uberprifen wir unser Ergebnis und rechnen das
ganze noch einmal auf die harte Tour:

Seite 20/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

7 + 16 * 17 (nod 12)

7 + 272 (mod 12)

279 (nod 12)

3 (mod 12) /1 279 = 3 (nod 12)

X X X X

Tatsachlich! Ach, wenn wir doch alles auf der Welt modulo 12 rechnen
kénnten! Die modulo-Operation lasst sich Ubrigens auch so beschreiben: wir
stellen den Zeiger auf O Uhr und drehen ihn einmal rund herum. Damit sind 12
Stunden vergangen und wir sind wieder auf O Uhr (das ist analog zu der weiter
oben aufgefiuhrten Kongruenz k * n = 0 (mod n)). Also ziehen wir 12

von 279 ab. Das machen wir so oft, bis unsere Zahl unter 12 ist. Gleiches
Prinzip: wir stellen ihn auf 7 Uhr und fahren 272 Stunden (16 * 17)

weiter. So kann der Skeptiker das an einer echten Uhr Gberprifen.

Im Kapitel Gber Primzahlen und Teilbarkeit wurde

erklart, dass sich a mod b durch die Formel

amod b =a-a/b*b (Ganzzahldivision!) berechnen lasst. Um die

modulare Arithmetik besser verstehen zu kénnen, soll hier allerdings noch ein
weiterer Weg vorgestellt werden: a mod b lasst sich auch berechnen,

indem man wiederholt b von a subtrahiert, bis

a kleiner als b ist. Dies kann man optimieren, indem man

erst Vielfache von b subtrahiert. Damit lasst sich

632457 mod 412 dadurch berechnen, dass man wiederholt 412000 von
632457 abzieht, bis das Ergebnis kleiner als 412000 ist. Von diesem zieht man
dann 41200 ab, bis das Ergebnis kleiner als 41200 ist. Von diesem zieht man
dann wiederholt 4120 ab und schlief3lich 412. So lasst sich die
modulo-Operation sehr einfach von Hand durchftihren.

Modulare Arithmetik Il - Definition

Nun zu den trockenen Fakten. Fir jedes Element x der Menge
Z[n] gilt die Kongruenz x = x + k * n (mod n) fur jede

beliebige Zahl k (merke: wir arbeiten nur mit Ganzzahlen, somit
muss auch k eine solche sein). Verallgemeinert lautet die
Kongruenz: k* n = 0 (mod n).
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Beweis: da k eine Ganzzahl

ist, ist k * n garantiert ein Vielfaches von n. Da eine

Zahl immer restlos Vielfache von sich selbst teilt, ist der Divisionsrest
immer 0. Siehe Primzahlen und Teilbarkeit flir eine

detailiertere Erklarung.

Die Subtraktion a - b ist definiert, solange b kleiner

als a ist, da sonst negative Zahlen resultieren, welche weder

Elemente der Menge Z[n] sind, noch sich durch die modulo-Operation
korrekt in diese Uberfuihren lassen. Die Division ist gar nicht definiert. Es
gibt jedoch multiplikative Inverse. Mehr dazu weiter unten.

In der Menge Z[n] gelten alle normalen Gesetze fir die Addition. Zu

jedem Element x ungleich 0 der Menge Z[n] existiert ein

additives inverses Element -x und es existiert genau ein neutrales

Element der Addition: 0. Hier muss erwéhnt werden, dass es sich bei der
Darstellung -x nicht um eine negative Zahl

handelt. Die Darstellung mit dem negativen Vorzeichen ist reine Formsache.
Addition des additiven Inversen eines Elements macht eine Addition mit dem
Element selbst riickgangig. Addition des inversen Elements -x zu

x resultiert im neutralen Element. Addition des neutralen Elements

der Addition hat keine Wirkung. Das neutrale Element ist invers zu sich
selbst:

o8}
+
x
1

b (nmod n) /1 Addition des El enents x
b+ -x =a (nmodn) // Addition des additiven Inversen zu x ("Subtraktion")

Q

+

o
1

a (nod n) /1 Addition des neutral en El enents der Menge Z[n]
O (nmod n) // Addition von -x zu X ergibt neutral es El enment

x
+
1
x
1

/1 Zusamenfassung (addition des neutral en El enents):
a+ (x +-x) =a (nod n)

Das additive Inverse eines Elements x in der Menge Z[n]
ist definiert als n - x.
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Beweis:

X + -x =0 (nod n)
-x =0 - x (nmod n)
[l bzw.:

-Xx =n - x (nmod n)

/1 denn:

X + (n - x) =n (nod n)
/1 und:

n =20 (nod n)

Man erinnere sich an die obige Kongruenz k * n = 0 (mod n). Wir
wabhlten 1 fur k, denn 1 * n - x ist immer in der Menge

Z[n], solange x selbst in dieser ist, denn dann ist

x garantiert kleiner als n. Dadurch ist die Subtraktion

gultig und das Ergebnis muss nicht erst reduziert werden.

Somit ist das additive Inverse zu 9 in der Menge Z[12] errechenbar:
12 - 9 = 3. Uberpriifung:

~
©
1

4 (nod 12)
4 + 3 =7 (nmod 12)

+ (9 + 3) (nod 12)
+ 12 (mod 12)

+ 0 (nod 12)

(mod 12)

N NN N

Fur die Addition gelten das Kommutativgesetz

(a+ b =Db+a(mod n)) und das Assoziativgesetz
((@a+b)+c=a+ (b+c)(modn)). Somitist Z[n] eine
additive Gruppe.

In der Menge Z[n] gelten, sofern n prim ist, alle
normalen Gesetze der Multiplikation. Zu jedem Element x > O in der
Menge Z[n] (n prim) gibt es genau ein multiplikatives
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Inverses 1/x und es existiert genau ein neutrales Element der

Multiplikation: 1. Hier ist zu erwahnen, dass die Bruchschreibweise reine
Formsache ist. Hierbei handelt es sich nicht um einen echten

Bruch, da dies zu Kommazahlen oder falschen Ergebnissen fiihren wirde (die
Division ist in Z[n] ohnehin nicht definiert). Multiplikation mit

dem multiplikativen Inversen eines Elements macht eine Multiplikation mit dem
Element selbst riickgangig. Multiplikation eines Elements x mit

seinem multiplikativen Inversen 1/x resultiert im neutralen

Element. Multiplikation mit dem neutralen Element hat keinen Einfluss. Das
neutrale Element ist invers zu sich selbst. Multiplikation mit O resultiert in

0 und ist nicht umkehrbar, daher hat 0 kein multiplikatives Inverses:

a* x =b (nod n) /1 Multiplikation mt X

o
*
=
~
x
1

a* 0=0 (nod n) /1 Multiplikation mt O ist nicht unkehrbar
a* 1=a (nod n) /1 Multiplikation mt dem neutral en El ement

a (nmdn) // Miltiplikation mt demnultiplikativen Inversen von X

x * 1/x =1 (mod n) // Miltiplikation von x und 1/x ergibt neutral es El enent

/1 Zusamenfassung (Ml tiplikation mt neutral emEl enent):
a* (x* 1/x) = a (nod n)

Das multiplikative Inverse eines Elements x in der Menge

Z[n] (n prim!) ist definiert als

x™(n - 2) (mod n) (der Beweis folgt im Abschnitt Gber die Eulersche
phi-Funktion). Somit ist das multiplikative Inverse zu 4 in der Menge
Z[13] errechenbar: 413 - 2) = 4711 = 10 (mod 13).

Uberpriifung:

8 * 4 =6 (nod 13)
6 * 10 = 8 (nod 13)

* (4 * 10) (nod 13)
* 40 (nod 13)

* 1 (nod 13)

(mod 13)

O 00 00 00

Fur die Multiplikation gelten, auch, wenn n nicht prim ist, das
Kommutativgesetz (a * b = b * a (mod n)), das Assoziativgesetz
(@*b)*c=a*(b*c)(mod n)) und das Distributivgesetz
@*(+c)=a*b+a*c(modn)). Z[n]ist jedoch

nur dann eine multiplikative Gruppe, wenn n prim ist, da

sonst nicht jedes Element x > O ein eindeutiges multiplikatives
Inverses besitzt. Dies kann man sich durch die folgenden
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Multiplikationsmatrizzen verdeutlichen:

Menge: Z[7] (nultiplikative Guppe, da n prin

o O~ WNPFE O

Menge: Z[9] (keine multiplikative Guppe, da n nicht prim

0]0 0 0 0 OO0 O0 0 O
110 1 2 3 4 5 6 7 8
210 2 4 6 8 1 3 5 7
310 3 6(0) 3 6(0) 3 6
410 4 8 3 7 2 6 1 5
5/0 5 1 6 2 7 3 8 4
6] 0 6 3(0) 6 3(0) 6 3
710 7 5 3 1 8 6 4 2
8]0 8 7 6 5 4 3 2 1

Hier zeigt sich deutlich, dass in Z[9] nur Multiplikationen mit

Elementen, die relativ prim (teilerfremd) zum Modul (9)

sind, auch eindeutig umkehrbar sind. Wer genau hinsieht, dem durfte auch
auffallen, dass die restlichen Elemente auch keine multiplikativen Inversen
besitzen (man erinnere sich: x * 1/x = 1). Es gibt in

Z[9] keine Zahl, die, mit 3 oder 6 multipliziert, das neutrale

Element 1 ergibt. Damit ist Z[9] keine multiplikative Gruppe.

Hier soll jedoch erwahnt werden, dass jedes Element x in der Menge

Z[n] ein eindeutiges multiplikatives Inverses besitzt, wenn

x und n relativ prim sind. Auch dann, wenn n

nicht prim ist. In diesem Fall kann dieses inverse Element jedoch nicht durch
die obige Formel x*(n - 2) (mod n) berechnet werden. Wie man dieses
Element ermittelt, wird im Abschnitt Gber den erweiterten Euklidschen
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Algorithmus erklart.

Da in Z[n] die normalen Gesetze der Multiplikation guiltig sind,
sind auch die normalen Gesetze der Exponentiation gultig, auch, wenn
n nicht prim ist. Diese lauten:

a0 =1 (nod n) // Null-Exponent: O

a1l = a (nod n) // Neutral er Exponent: 1
(a”b)”~c = (a™c)”b (nod n) /1 Kommut at i vgeset z
(a"b)~c = a®(b * ¢) (nod n) /'l Assoziativgesetz

a"b * a*c = a®(b + c) (nmod n) // Distributivgesetz

Die Bezeichnungen Kommutativgesetz, Assoziativgesetz und
Distributivgesetz sind in diesem Fall nicht ganz richtig, passen
jedoch am ehesten zu den gegebenen Rechengesetzen.

Modulare Arithmetik Il - Modulare Exponentiation

Exponentiation ist ein sehr rechenintensiver Prozess. Allein der sehr simpel
aussehende Term 413274152 liefert simplifiziert eine Zahl mit 15015
Dezimalstellen. Die Dinge &ndern sich jedoch dramatisch, wenn wir in der
endlichen Menge rechnen. Dazu sehen wir uns den Term 34 (mod 11)
genauer an:

3"4 =3 * 3* 3* 3 (nod 11)

Nun greifen wir eine Regel der modulo-Operation (siehe
Primzahlen und Teilbarkeit) auf, die wir auf diesen Term
anwenden kdnnen:

(a* b) mdn=((anmdn) * (bnd n)) nod n
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Das heifl3t, wir kbnnen nach jeder Multiplikation das Ergebnis wieder reduzieren
und erhalten damit einen Term, der sehr einfach zu l6sen ist:

374 (nod 11)
=3* 3* 3* 3 (nmd 11)
= (((3 nbd 11) * 3 nod 11) * 3 nod 11) * 3 (nod 11)
= ((3* 3 nmod 11) * 3 nod 11) * 3 (nod 11)
= (9 * 3 md 11) * 3 (nod 11)
=5* 3 (md 11)
= 4 (nod 11)

Wir probieren dies anhand des Beispiels 637165 (mod 285) aus. Die
Vereinfachung dieses Prozesses basiert darauf, dass wir ihn in mehrere
Teilprozesse unterteilen und an jeder Zwischenstation (dort, wo multipliziert
wird) das Ergebnis wieder in die Menge Z[285] bringen. Zunachst

teilen wir den Exponenten in eine Summe von Zweierpotenzen (27'X)

auf und zerlegen die Exponentiation entsprechend den im letzten Abschnitt
genannten Gesetzen:

637165 (mod 285)

637(128 + 32 + 4 + 1) (nod 285)

637128 * 63732 * 6374 * 63 (nod 285)

637(277) * 637(2°5) * 63°(272) * 63 (nod 285)

Auf den ersten Blick sieht unser neuer Term noch schlimmer aus als der alte,
doch wir sehen, dass es sich nur noch um wiederholte Quadrierung handelt. Also
ziehen wir Schritt fir Schritt Quadrate. Zuerst nehmen wir das Quadrat von 63
und erhalten 3969. Dieses Quadrat ist nicht mehr in Z[285], also

kirzen wir es:

3969 = 264 (nod 285)

Nun ersetzen wir jedes Vorkommen von 6372 durch 264

637(277) * 637(2°5) * 63°(272) * 63 (nod 285)
= 2647 (2M6) * 264°(274) * 26472 * 63 (npd 285)

Dieses Spiel setzen wir fort, bis wir nur noch eine Reihe Multiplikationen
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haben:

2647(276) * 2647(2°4) * 26472 * 63 (nod 285) [/ 26472
= 1567 (275) * 156°(273) * 156 * 63 (nod 285) /] 15672

156 (mod 285)
111 (nod 285)

= 1117°(274) * 1117°(272) * 156 * 63 (nod 285) /1 11172 = 66 (mod 285)
= 667°(273) * 6672 * 156 * 63 (nod 285) /1 6672 = 81 (nod 285)
= 817(272) * 81 * 156 * 63 (nod 285) // 8172 = 6 (nod 285)

= 672 * 81 * 156 * 63 (nod 285) /1 672 = 36 (nod 285)

=36 * 81 * 156 * 63 (nod 285)

Was haben wir nun getan? Aus unserer gigantischen Exponentation sind nur noch
drei simple Multiplikationen ubrig geblieben, die wir noch durchfiihren missen.
Aber auch hier kbnnen wir weiter von der Eigenschaft der endlichen Menge
Gebrauch machen, indem wir die Ergebnisse der Multiplikation auch reduzieren:

36 * 81 * 156 * 63 (nod 285)
2916  * 9828 (mod 285)
66 * 138 (mod 285)
9108 (nod 285)
273 (nod 285)

Diese Exponentiation hatte man sogar von Hand durchfiihren kénnen, da man immer
allerh6chstens dreistellige Zahlen multipliziert. Auch das scheint zu schon,

um wahr zu sein, also probieren wir es auch hier auf die harte Tour und

berechnen 637165:

778378192247619740380721780831222290114610481624105151532375518829875807596
116289582565299183256830709798510100387818773018002979076581023295840489802
219795340758238588944653298749004558556165447877535493042131134313364098586
596859205285801099216441875976059243003292302074746769640034486477031743

/1 Diese Zahl nodul o 285 ergibt:
273

Naturlich kann das nur der nachprifen, der einen geeigneten Rechner hat. Die
Kommandozeilenprogramme bc und dc (enthalten in allen

Unix- und in den meisten Linux-Distributionen) eignen sich hervorragend fur
Berechnungen mit unbegrenzt grof3en Zahlen. Als kleiner Hinweis: das Programm
dc hat sogar einen Operator fur die modulare Exponentiation, doch

dies Ubersteigt den Rahmen dieser Dokumentation. Fur Windows gibt es diverse
Algebraprogramme wie Mathematica und Derive. Diese sind jedoch
kostenpflichtig. Fur rein numerische Berechnungen oder simplere
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Algebraprogramme fiihrt eine kurze Suche bei
SourceForge vielleicht zum Erfolg. Dort finden
sich kostenfreie Programme fiir diese Zwecke.

Diese Art der Exponentiation lasst sich sehr einfach von einem Computer
durchfihren. Dazu betrachten wir das, was wir oben getan haben, von einer
anderen Perspektive. Bleiben wir bei der Aufgabe 637165 (mod 285).

Wir kdnnen nun entweder 165 mal die 63 mit sich selbst multiplizieren, oder
wir gehen etwas systematischer vor. Ausgénglich haben wir den Wert

m = 63 und e = 165. Wir fihren zwei zusatzliche

Variablen r und s. In der Variablen r halten

wir immer das aktuelle Ergebnis und in der Variablen s fuhren wir

immer eine Exponentiation von 63 mit Zweierpotenzen, so wie wir das oben von
Hand gemacht haben. s wird mit m initialisiert und

r wird mit 1 initialisiert. Damit I&sst sich

637165 (mod 285) systematisch ausrechnen. Wir sehen, ob

e ungerade ist. Wenn ja, multiplizieren wir r mit dem

Wert von s und dekrementieren e um 1. Wenn nicht, dann

multiplizieren wir s mit sich selbst und halbieren e.

Sobald e = 0 ist, erhalten wir in r das gewiinschte

Ergebnis. Alle Multiplikationen werden modulo n durchgefiihrt. Das
garantiert, dass keines der Multiplikationsergebnisse gréRer als

(n - 1)2 sein kann.

m = 63
n = 285
S r e
63 1 165 e ungerade, also: r =r *s; e=¢e - 1
63 63 164 e gerade, also: s =s *s; e=ze /[ 2
264 63 82 e gerade
156 63 41 e ungerade
156 138 40 e gerade
111 138 20 e gerade
66 138 10 e gerade
81 138 5 e ungerade
81 63 4 e gerade
6 63 2 e gerade
36 63 1 e ungerade
36 273 0 Schleife abgeschlossen, r enthélt das Ergebnis
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Mehr auf mathematischer Basis erklart funktioniert der Algorithmus
folgendermal3en. Wenn e ungerade ist, wird m”e (mod n)
zuruckgefuhrt auf m~(e - 1) * m (mod n). Ist e gerade,

so wird m”e (mod n) zurickgefiuhrt auf

(m *m)"(e / 2) (mod n). Dieser Algorithmus beweist sich selbst,
denn es gilt: m™e = m”(e - 1) * m und, wenn e gerade

ist: m*e = (m * m)e/ 2).

Die folgenden Pseudocodes implementieren die modulare Exponentiation einmal
wie eben beschrieben und einmal rekursiv. Meist wird in Dokumentationen die
rekursive Form aufgezeigt. Diese ist jedoch langsamer, unsicherer und schwerer
zu verstehen. Je mehr Stellen der Exponent hat, desto 6fter muss die Funktion
sich selbst aufrufen. Genau genommen muss sie sich fur jede binare Stelle im
Exponent genau einmal selbst aufrufen. Fir jede binare 1, die dabei

angetroffen wird, ruft sie sich zusatzlich noch einmal selbst auf, aul3er die

letzte (hdchstwertige) 1. Dies kann bei besonders grof3en Zahlen oder besonders
kleinem Stapelspeicher zu einem Stapelliberlauf und in den meisten Fallen zum
Programmabsturz fuhren. Wer diesen Text liest, dirfte am Thema

Sicherheit interessiert sein. Ein Programm, dessen Stapel Uberlauft,

ist nicht sicher! Der Vollstandigkeit halber wird die

rekursive Version hier dennoch vorgefiihrt. Die beiden Funktionen rechnen exakt
nach dem selben Algorithmus. Die eine arbeitet, wie oben beschrieben,

iterativ, und die andere arbeitet rekursiv:

/] lterative Version:
MODEXP(m e, n) {

LOCAL s, r
S = m
r =1

VWH LE(e !'= 0) {
IF (e MOD 2 == 1) THEN
r=r *s MDn

e=e -1
ELSE
s =s * s MDn
e=-e/ 2
ENDI F
}
RETURN r

}

/1 Rekursive Version:
MODEXP_RC(m e, n) {
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IF (e == 1) THEN RETURN m

IF (e MOD 2 == 1) THEN

RETURN (m * MODEXP_RC(m e - 1, n)) MDD n
ELSE

RETURN MODEXP_RC((m* m MOD n, e/ 2, n)
ENDI F

Die iterative Version lasst sich tbrigens noch weiter optimieren. Wenn

e gerade ist, wird es halbiert. Das so oft, bis e

ungerade wird. Das kdnnen wir in eine eigene innere Schleife einschliel3en.
Solange e gerade ist, fuhren wir s = s * s (mod n) und

e = e/ 2 (mod n) durch. Nachdem wir die Schleife verlassen, ist

garantiert, dass e ungerade ist. Hier also die optimierte Version:

/1l Optimerte iterative Version:
MODEXP(m e, n) {

LOCAL s, r
s =m
r =1

VH LE(e !'= 0) {

WH LE(e MOD 2 == 0) {
s =s *s MDn
e=e/l 2

r=r *s MDn
e=¢e-1

RETURN r

In den meisten Programmiersprachen wie C lasst sich die Funktion noch einmal
zusatzlich optimieren. Wir kdnnen statt s auch einfach m

weiterverwenden, da die Variable in den meisten Programmiersprachen ohnehin
lokal zur Funktion ist. Das spart eine Zuweisung und je nach GroRRe der Zahlen
eine immense Menge Stapelspeicher. Ob e gerade ist, kbnnen wir

testen, indem wir das niederwertigste Bit abfragen. Ist dieses 0, so ist

e gerade. Die Division durch zwei kénnen wir durch eine
Rechtsschiebeoperation optimieren und die Subtraktion kbnnen wir, da die Zahl
auf jeden Fall ungerade ist, durch eine bindre XOR-Operation durchfiihren. Also
hier noch einmal die stark optimierte Version in einem C-ahnlichen Pseudocode:
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/1 Weiter optimerte iterative Version:
huge t nodexp(huge_t m huge t e, huge_t n) {
huge t res = 1;

while(e) {
while(!(e & 1)) {
m=m* m%n;

e »w=1;
res =res * m%n;
e "= 1;
return res;

ggT I - Der Euklidsche Algorithmus

Dieser Algorithmus berechnet den grél3ten gemeinsamen Teiler zweier nicht
negativer Ganzzahlen. Die Funktion gcd(a, b) (engl. greatest
common divisor) hat folgende Eigenschaften:

/1 a und g sind El enente von N
/1 b ist Element von N 0]
gcd(a, b) =g

/1 uund v sind Elenmente von Z. Es gibt unendlich viele Paare (u, v), die die
/1 folgende d eichung Erfillen:
g=u*a+v?*hb

Der Algorithmus fuhrt gcd(a, b) wiederholt auf

gcd(b, a mod b) zurtick. Diese Schleife endet, sobald

a mod b = 0 ist. Dann ist b der gréf3te gemeinsame Teiler
von den urspringlichen a und b. Ist dieser 1, so sind

a und b relativ prim (teilerfremd),

haben also keine Primfaktoren gemeinsam.
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Somit ist der Euklidsche Algorithmus definiert als:

/1 Wenn b ungleich O
gcd(a, b) = gcd(b, a nod b)

/1 Wenn b gleich O
gcd(a, b) = a

Als kleines Beispiel ermitteln wir den gro6f3ten gemeinsamen Teiler von

11 *13* 17 * 23 =55913 und 1172 * 1372 = 20449. Der

groldte gemeinsame Teiler ist Ubrigens die Kombination der gemeinsamen
Primfaktoren. In dem Fall miusste das Ergebnis 11 * 13 = 143 lauten:

55913 20449 15015 Hi er berechnen wir a nob b und. ..

20449 15015 5434 ... setzen das Ergebnis nach b; das alte b wird zu a.
15015 5434 4147 Das w ederholen wir. ..
5434 4147 1287 ... nochmal,
4147 1287 286 ... nochmal,
1287 286 143 ... nochnal,
286 143 0O ... nochmal,
143 0 - bis b=0ist. Dann ist a der ggT.

Der folgende Pseudo-Code sollte dies veranschaulichen. Hier werden wieder eine
iterative und eine rekursive Version aufgezeigt. Die rekursive Funktion wird
wieder nur der Vollstandigkeit halber aufgefiihrt. Sie sollte nicht verwendet
werden, da sie langsamer und unsicherer ist. Anmerkung: wie oft sich die
rekursive Funktion selbst aufruft, hangt allein von den beiden
Funktionsparametern ab. Es kann vorkommen, dass sich die Funktion sehr oft
selbst aufruft. Im obigen Falle wirde sie sich genau 7 mal selbst aufrufen.

Das ist purer Zufall. Es kann passieren, dass sich die Funktion bei groReren
Zahlen mehrere Millionen mal selbst aufrufen muss. Das passiert nur bei

wenigen Zahlenpaaren, kommt aber vor.

// lterative Version

C(a, b) {
LOCAL x, y, tenp

Seite 33/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

y =b

VWHI LE(y !'= 0) {
tenp = Xx

X =Yy

y = tenp MDDy
}

RETURN x

}

/'l Rekursive Version
GCD RC(a, b) {
IF (b == 0) THEN
RETURN a;
ELSE
RETURN GCD RC(b, a MOD b)
ENDI F

In den meisten Programmiersprachen wie C/C++ sind die beiden lokalen Variablen
x und y tberflissig. Man kann auch direkt auf

a und b operieren. Dies ist jedoch nicht in jeder

Programmiersprache der Fall und deswegen legen wir zwei lokale Variable an.

Wie viele Verfahren, lasst sich auch dieses geometrisch beweisen. Euklid

suchte die grél3te gemeinsame Einheit zweier LaAngen. Durch gegenseitige
Subtraktion (hier optimiert durch die modulo-Operation) bleibt zum Schluss die
grofte gemeinsame Einheit Gbrig. Auf rein algebraischer Basis lasst sich der
Algorithmus folgendermal3en beweisen. Wir wissen bereits, dass die gemeinsamen
Teiler zweier Summanden auch Teiler der Summe sind. Beweis:

X =a*h
y =a*c
X +y=(a*b) +(a*c) =a* (b+c)

/1 Beispiel:
18 = 2 * 372
60 = 272 * 3 * 5
78 =2 * 3 * 13

Wir wissen, dass X * k durch x teilbar ist. Kommt ein
Primfaktor mehrmals vor, so ist er auch ein Faktor fur jedes Produkt, das dann
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als Summand fir die endgultige Summe eingesetzt wird. Wenn wir nun den gréf3ten

gemeinsamen Teiler von a und b suchen, kénnen wir der

Reihe nach alle nicht gemeinsamen Faktoren fortsubtrahieren, ohne diese zu
kennen. Wenn wir annehmen, a ist gréf3er als b, kénnen

wir uns a als Summe von b und einer Unbekannten

x vorstellen:

a enthélt also alle gemeinsamen Primfaktoren von x und

b. Da alle drei Variablen die gleichen gemeinsamen Teiler haben,

kénnen wir a verwerfen und mit x weiterrechnen. Wir

ersetzen a durch x = a - b. Diesen Schritt fihren wir

fort, bis a kleiner als b ist. Danach tauschen wir die

beiden Variablen aus. Irgendwann gilta =2 * b und

X = b. Dann ist x unmittelbar der grof3te gemeinsame

Teiler der beiden urspringlichen Werte, da alle restlichen Teiler durch die
Subtraktionen ausgeschlossen wurden.

Wie oben schon erwéhnt, lasst sich anhand des Euklidschen Algorithmus sehr
einfach feststellen, ob zwei Zahlen relativ prim

(teilerfremd) sind. Ist dies der Fall, so ist der grof3te gemeinsame

Teiler immer 1. Die beiden Eingabewerte haben somit keine Primfaktoren
gemeinsam. Dies kann zum Faktorisieren gré3erer Zahlen eingesetzt werden,
indem man einfach wiederholt den gréf3ten gemeinsamen Teiler der zu
faktorisierenden Zahl und einer Zufallszahl sucht. Das ist jedoch sehr
ineffizient.

Die Menge Z[n] hat tbrigens eine sehr interessante Eigenschatft.

Diese soll wieder am Beispiel einer Uhr verdeutlicht werden. Wir setzen den
Stundenzeiger auf 0 Uhr. Jetzt fahren wir wiederholt 3 Stunden fort. Wir
kommen also auf 3 Uhr, dann auf 6 Uhr, dann 9 Uhr und schlief3lich wieder O
Uhr. Damit beginnt die Sequenz von vorne. Probieren wir das gleiche mit der
Zahl 7. Wir setzen den Zeiger auf 0 Uhr und fahren 7 Stunden fort. Dann haben
wir erst 7 Uhr, dann 2 Uhr, dann 9 Uhr, dann 4 Uhr usw. Sobald wir wieder bei
0 Uhr angekommen sind, stellen wir fest, dass wir jede Stunde genau einmal
angefahren haben, bevor sich die Sequenz wiederholt. Warum ist das mit 7
passiert, mit 3 aber nicht? Wir merken, dass 7 relativ prim

(teilerfremd) zu 12 ist, dass 7 also keine Primfaktoren mit 12

gemeinsam hat. Der grof3te gemeinsame Teiler von 7 und 12 ist also 1. Da 3
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nicht relativ prim zu 12 ist, teilt 3 die 12 in genau 4 Teile auf: 0, 3, 6 und
9. Da 12 schon wieder 0 ist, treffen Vielfache von 3 wieder die 0, nachdem sie
alle Teile durchlaufen sind. Damit gilt folgender Satz: die Periode von
f(x) = x * f (mod n) ist genau n / gcd(n, f). Fur

relativ prime Zahlen ist sie also n. Damit kommen wir mit

f(x) = x * 3 (mod 12) nur auf die Ergebnisse 0, 3, 6 und 9. Die

anderen Elemente von Z[12] treffen wir mit dieser Funktion nicht.

Mit f(x) = x * 7 (mod 12) treffen wir jedoch jedes Element und

kénnen jede beliebige Zahl in Z[12] als Ergebnis erhalten. Das

beweist auch, dass x kein multiplikatives inverses Element in

Z[n] besitzt, wenn es nicht relativ prim zu n ist. Es

gibt dann namlich kein Element, das mit x multipliziert 1 ergibt.

Mit Vielfachen von x kénnen wir die 1 nicht treffen.

Mit Hilfe des Euklidschen Algorithmus lasst sich auch das kleinste gemeinsame
Vielfache zweier Zahlen a und b ermitteln. Im Kapitel

Uber Primzahlen und Teilbarkeit haben wir gelernt, dass

das kgV die Kombination aller Primfaktoren beider Zahlen ist, wobei von den
gemeinsamen Faktoren nur die hochste Potenz verwendet wird. Der grof3te
gemeinsame Teiler ist die Kombination aller gemeinsamen Primfaktoren,
wobei immer nur die kleinste Potenz verwendet wird. Somit ist das kgV die
Kombination aller Primfaktoren, abzuglich der gemeinsamen

Primfaktoren. Wir kbnnen das kgV (im Folgenden Icm (least common
multiplicate) genannt) dadurch berechnen, dass wir alle Primfaktoren
kombinieren, also a mit b multiplizieren und

anschlie3end durch den grof3ten gemeinsamen Teiler teilen:

lcm(a, b) = (a * b) / gcd(a, b)

Hier wird eine weitere interessante Eigenschaft ersichtlich. Sind die beiden
Eingabewerte relativ prim, der gré3te gemeinsame Teiler also 1, so ist das
kleinste gemeinsame Vielfache das Produkt beider Zahlen.

Die Eulersche phi-Funktion | - Defintion
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Die Eulersche phi-Funktion, die schlichtweg als griechischer Buchstabe
phi geschrieben wird, liefert fir jede Zahl x in der Menge

N die Anzahl der Elemente in Z[x], die relativ prim zu

x sind. Fur Primzahlen ist sie definiert als

phi(x) = x - 1. Da jede Zahl kleiner als x, aul3er 0,

relativ prim zu x ist, wenn x selbst eine Primzahl ist,

ist diese Funktion sehr einfach zu Gberprufen: phi(7) =7 -1 = 6.

Die Zahlen 1 bis 6 sind alle relativ prim zu 7. Die 0 hingegen ist nicht
relativ prim zu 7, denn 0 lasst sich durch jede Zahl, also auch 7, restlos
teilen. Dies kann man ebenfalls leicht Gberprifen: gcd(7, 0) = 7.

Nur Zahlen, die 7 als Primfaktor haben, sind nicht relativ prim zu 7, also
alle Vielfache von 7. Es kann kein Vielfaches von 7 kleiner als 7 geben. Somit
sind alle Zahlen kleiner als 7 relativ prim zu 7, aul3er O.

Auch fur Produkte zweier unterschiedlicher Primzahlen

p und g ist diese Funktion simpel definiert:

phi(x) = (p - 1) * (q - 1). Um dies zu Uberprufen, wahlen wir
p =5und q=7. Das Produkt ist 35. Wir rechnen:

phi (35)
=(5-1) * (7-1)
=4* 6

= 24

24 Zahlen aus Z[35] sind relativ prim zu 35. Das uberprufen wir,
indem wir eine Liste aufstellen, die relativ primen Zahlen hervorgehoben:

Z[35] ={
o, 1, 2, 3, 4, /] 4 Elenente in dieser Zeile
5 6, 7, 8 9, /] 3 Elenente in dieser Zeile
10, 11, 12, 13, 14, // 3 Elenmente in dieser Zeile
15, 16, 17, 18, 19, // 4 Elenmente in dieser Zeile
20, 21, 22, 23, 24, |/ 3 Elenmente in dieser Zeile
25, 26, 27, 28, 29, [/ 3 Elenente in dieser Zeile
30, 31, 32, 33, 34 /1 4 Elenente in dieser Zeile

i nsgesant 24 El enente

Damit ist diese Funktion das Produkt aller Primfaktoren des Eingabewertes
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minus 1. Dies funktioniert jedoch nur dann, wenn sich alle
Primfaktoren voneinander unterscheiden. Fir den Eingabewert
5*11 * 17 =935 qilt daher:

phi (935)
=(5- 1) * (11 - 1) * (17 - 1)
=4 * 10 * 16
= 640

Die allgemeine Defintion der Funktion fur eine Zahl x mit den
Potenzen ihrer Primfaktoren p[1]*e[1] bis p[n]*e[n]
lautet:

phi(x) = (p[1] - 1) * p[1]"(e[1] - 1) * ... * (p[n] - 1) * p[n]~(e[n]

Beispiel:

X = 2" * 3 * 73 = 32928

phi (x)

((2-1) =2%5- 1)) * (3-1) * ((7-1) *7(3 - 1))
(1 * 204) * (2) * (6 * 772)

16 * 2 * 294

9408

Die Anzahl der Zahlen, die nicht relativ prim zu x in

Z[x] sind, ist x - phi(x). Damit mdchten wir die

Funktion beweisen. Als Beispiel wahlen wir eine Zahl n mit zwei
Primfaktoren p und g und berechnen:

n - phi(n)
=n-(p-1 * (qg-1 [/ Ausnul tiplizieren
=n-(p*(g-1 -1*(g- 1) [// K amern aufldsen
=n-(p*q-p-qg+1l /1 Kl anmrern aufl 6sen
=n-p*q+p+qg-1 /1 Wil n=p* q:
=p+q-1

Damit befinden sich p + g - 1 Zahlen in Z[n], die nicht
relativ prim zu n sind. Es gibt p - 1 Vielfache von
g in Z[n], denn p * g ist schon wieder
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n. Andersrum gibt es q - 1 Vielfache von p in

Z[n], da g * p schon wieder n ist. Es gibt

also schon mal p + q - 2 Zahlen in Z[n], die nicht

relativ prim zu n sind. Da die 0 auch nicht relativ prim zu

n ist, kommt noch diese Zahl hinzu und der Satz ist bewiesen:
p+tgq-2+1=p+q-1.

Es zeigt sich deutlich, dass wir die Primfaktoren von x brauchen,
um phi(x) zu berechnen. Genau diese Tatsache macht sich RSA
zunutze. Mehr dazu spéter.

Anhand dieser Funktion lasst sich der folgende Satz, der im Kapitel Gber
Primzahlen und Teilbarkeit vorgestellt wurde, beweisen:

x"e mod n = (x nmod n)~(e nod phi(n)) nod n

Dass wir x auf x mod n reduzieren kbnnen, lasst sich

ahnlich wie die anderen beiden modulo-Satze beweisen. Wir teilen x
in eine Summe von xr = x mod n und xq = x - xr auf. Wir

kénnen also sagen:

Xr X mod n
Xq = X - Xr

x"e nod n
= (xq + xr)”e nod n

Wir multiplizieren wiederholt xq + xr mit sich selbst. Hier kénnen
wir das Distributivgesetz der Multiplikation anwenden, um xqg zu
eliminieren:

(xq + xr) * (xgq + xr)
= (xg * xq) + (xg * xr) + (xr * xq) + (xr * xr)

Auch hier kdnnen wir, wie bereits beschrieben, alle Vielfachen von
Xq aus der Addition streichen und es verbleibt:
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(xq * xq) + (xq * xr) + (xr * xq) + (xr * xr)
= Xr * xr

Das lasst sich auf alle weiteren Multiplikationen fortfiihren. Der Beweis
dafur, dass wir e auf e mod phi(n) zurtckfiihren kénnen,
ist jedoch etwas kniffeliger.

TO DO: Beweis des Exponentiationsgesetzes fertigstellen.

Die Falltirfunktion

Mathematische Funktionen haben genau eine Aufgabe. Sie geben einen Wert
zuruick. Fur jede umkehrbare Funktion lasst sich eine Umkehrfunktion schreiben.
Folgendes Beispiel soll dies verdeutlichen:

// x ist Elenent von R
f(x) =13 * x + 7

Um diese Funktion umzukehren, missen wir nur in der richtigen Reihenfolge alle
Operationen riickgangig machen. Also subtrahieren wir erst 7 und teilen dann
durch 13. Die resultierende Umkehrfunktion sieht also so aus:

// x ist Elenent von R
g(x) =(x - 7) [/ 13

Fur jedes x (aus R) gilt dann x = g(f(x)).
Die beiden aufgefiuihrten Funktionen sind gegenseitig invers. Somit gilt auch
x = f(g(x)). Dies ist jedoch keine Voraussetzung.

Seite 40/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

Man stelle sich nun vor, man hat eine Funktion vor sich, die auf jeden Fall
eindeutig umkehrbar ist. Es ist auch bestatigt, dass es die Umkehrfunktion

dazu schon gibt. Aus diesem Wissen soll man nun die Umkehrfunktion schreiben.
Das klingt alles problemlos. Aber sobald auch noch die kleine Einschréankung
hinzukommt, dass man die Umkehrung dieser Funktion in weniger als 15
Milliarden Jahren fertiggestellt haben muss, andert sich die Lage dramatisch.

Hierbei handelt es sich um das Fallttrprinzip. Es gibt bestimmte Funktionen,

die schnell definiert werden kdnnen, deren Umkehrung aber so aufwandig ist,
dass sich diese nicht lohnt durchzufthren. Hier wird klar, dass solche

Funktionen vor allem im kryptographischen Bereich ihre Anwendung finden. Dabel
hangt die Umkehrung von einem Geheimnis ab, welches nur der Autor der
Funktion kennt. Ohne dieses Geheimnis kann die Funktion nicht umgekehrt
werden.

Die Eulersche phi-Funktion Il - Eulers Theorie

Euler ist damals auf eine sehr interessante Eigenschaft der endlichen Menge
gestol3en. Solange x und n teilerfremd sind
(gcd(x, n) = 1), gilt:

x~phi (n) =1 (nod n)

Dies beweist auch, dass x*(n - 2) (mod n) das multiplikative
Inverse zu x in der Menge Z[n] ist, sofern n
prim ist, denn:

/1 Wnn n primist, gilt:
phi(n) =n - 1

/] damt gilt:
xA(n - 1) =1 (nmod n)
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/1 Wr |egen fest:
1/x = xMn - 2) (nmod n)

// und w ssen:
x * 1/x =1 (nod n)

/1 Das konbinieren wr:
X * xMn - 2) =1 (nmod n)

/1 denn:
X * xMn - 2) =x™n - 1) (nmod n)

/1 und:
xMn - 1) =1 (nmod n)

[ weil:
x~phi (n) =1 (nod n)

Hier handelt es sich bei 1/x wieder nicht um einen echten Bruch,
sondern um die Darstellung des multiplikativen Inversen zu x.

Um diesen Satz zu erklaren, entnehmen wir einerseits eine wichtige Regel der
Exponentiation: x*0 = 1. Danach sehen wir uns folgende Regel der
modulo-Operation an:

a”b nod n = (a nod n)~(b nod phi(n)) nod n

Ist b also kongruent zu 0 in Z[phi(n)], ist das Ergebnis

1. Aber nur, wenn a und n teilerfremd sind. Um

verstandlich machen zu kénnen, was genau daran so interessant sein soll,
mussen wir diesen Satz ein wenig ausbauen:

x~phi (n) * x*phi(n) =1 * 1 (nod n)

Es stellt sich heraus, dass wir dies beliebig oft wiederholen kdnnen, das
Ergebnis jedoch immer 1 bleibt. Also verallgemeinern wir diesen Satz:

xM(t * phi(n)) =1 (nod n)
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Dieser Satz kommt der obigen modulo-Regel etwas naher. Natirlich verlassen wir
uns nicht blind darauf und Gberpriufen das:

n =41 * 67 = 2747
phi (n) = 40 * 66 = 2640

2072640 = 1 (nod 2747)
2172640 = 1 (nod 2747)
2272640 = 1 (nod 2747)
2372640 = 1 (nod 2747)

/1 574 ist nicht relativ primzu 2747:
57472640 = 738 (nod 2747)

Tatsachlich. Aber dieser Satz hat in der Form noch tUberhaupt keinen Nutzen fir
uns. Also sehen wir doch mal, was wir aus dem Satz machen kénnen:

/1 Hier wi eder unsere Ausgangskongruenz
xM(t * phi(n)) =1 (nod n)

/1 Multiplizieren wir di ese Kongruenz doch mal mit x:
XMt * phi(n)) * x =1 * x (nod n)
XMt * phi(n) + 1) = x (nod n)

Was haben wir nun? Wir nehmen irgendeinen Wert x, fihren eine
modulare Exponentiation mit einer bestimmten Zahl durch und als Ergebnis
erhalten wir x. Uberraschenderweise entfallt plotzlich die

Voraussetzung, dass gcd(x, n) = 1 gelten muss, denn der Exponent

ist nicht mehr Vielfaches von phi(n). Er ist also nicht mehr

kongruent zu 0 in Z[phi(n)]. Falls das noch nicht interessant

klingt, sehen wir uns doch mal den Exponenten genauer an:

/1 Unser Exponent
k =t * phi(n) +1

/1 COder als Kongruenz ausgedrickt (Erinnerung: y * n =0 (nmod n), y beliebig):

k =1+t * phi(n) (nod phi(n))
k =1+ 0 (nod phi(n))
k =1 (nod phi(n))

/1 Damt der etwas sinplifizierte Satz:
k =1 (nod phi(n))
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x"k = x (nod n)

Was genau tun wir hier? Die Lage hat sich nicht geandert. Wir haben eine Zahl
x und fihren eine modulare Exponentiation durch. Aber halt! Der

Exponent kann jede beliebige Zahl kongruenz zu 1 in Z[phi(n)] sein.

Unser Ergebnis bleibt weiterhin x. Das interessante hierbei ist,

dass der Exponent kongruent zu 1 in der Menge Z[phi(n)] und nicht

Z[n] sein muss. Sehen wir doch mal, ob wir daraus etwas machen

kbnnen.

Wir erinnern uns, dass 1 das neutrale Element der Multiplikation in
Z[n] (n beliebig) ist. Somit auch in

Z[phi(n)]. Und weiter erinnern wir uns, dass es zu jeder Zahl

e in Z[n], die relativ prim zu n ist, ein

eindeutiges multiplikatives Inverses d gibt, fur das gilt:

e *d =1 (mod n). Also nehmen wir ein beliebiges e, das

relativ prim zu phi(n) ist und berechnen das multiplikative Inverse
zu e in Z[phi(n)]. Damit kdnnen wir unseren Exponenten

ein klein wenig abandern:

e *d=1 (nod phi(n))
k =1 (nod phi(n))

/] Das hei3t:

k =e * d (nod phi(n))

/1 Das w ederum hei 3t :
X"k = x (nmod n)

/'l oder:

xMe * d) = x (nmod n)

In diesen Kongruenzen liegt der Schliissel zum RSA-Verfahren, denn die
Kongruenz x*(e * d) = x (mod n) kédnnen wir noch einmal zerlegen:

e *d=1 (nod phi(n))
x"(e * d) = x (nmod n)

/1 Nach den Regel n der Potenzrechnung:
(x"e)"d = x (nod n)

/1 oder:
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y (nod n)
x (mod n)

x"Ne
y~d

Nach all den Umformungen und Einbeziehungen aller méglichen Satze haben wir
folgenden Satz:

e * d=1 (nod phi(n))
x"e =y (nod n)
y*rd = x (nod n)

Das RSA-Verfahren

Was wir im letzten Kapitel gelernt haben, kénnen wir nun anwenden. Aber
zunachst sehen wir uns das nochmal genauer an. Wir haben zwei Werte
e und d, die in der Menge Z[phi(n)]

multiplikativ invers zueinander sind. Fuhren wir in Z[n] (!) eine

modulare Exponentiation mit Basis x und Exponent e

durch, so erhalten wir eine andere Zahl y. Aus der Kenntnis von

y lassen sich weder x, noch d, noch

phi(n) rekonstruieren, denn y kénnte jede beliebige Zahl

in Z[n] sein. Nehmen wir nun diese Zahl y und futhren in

Z[n] eine modulare Exponentiation mit dem Exponenten d

durch, so erhalten wir wieder x.

Wie funktioniert RSA nun? Wir wahlen eine Zahl n, aus der wir sehr

einfach phi(n) berechnen kdnnen. Optimal ist das Produkt zweier
unterschiedlicher Primzahlen. Wir wahlen also zwei unterschiedliche Primzahlen
p und g und bilden das Produkt n =p * q.

Dann berechnen wir phi(n) = (p - 1) * (q - 1). Die Primzahlen

brauchen wir ab jetzt nicht mehr und vergessen sie. Jetzt wahlen wir eine Zahl
e, die relativ prim zu phi(n) ist, fur die also gilt

gcd(e, phi(n)) = 1. Das garantiert, dass die Zahl ein eindeutiges

multiplikatives Inverses in Z[phi(n)] besitzt. Als letzten Schritt

suchen wir ein d, das die Kongruenz

e *d =1 (mod phi(n)) erftllt. Wir suchen also genau das

multiplikative Inverse zu e in der Menge Z[phi(n)]. Ab

hier brauchen wir auch phi(n) nicht mehr. Wir legen fest, dass
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e der offentliche Exponent und d der private Exponent
ist. Wenn m unser Klartext ist, so kbnnen wir m
folgendermal3en verschlisseln:

¢ = nmte (nod n)

c ist dann der Chiffretext. Nur mit der Kenntnis von d
kénnen wir den Chiffretext ¢ folgendermal3en wieder in den Klartext
Uberfuhren:

m = cd (nod n)

Als kleines Beispiel erstellen wir erst einmal einen RSA-Schlissel. Wir suchen
uns zwei zufallige Primzahlen p und g aus und berechnen
n sowie phi(n):

p =11

q = 17

n=p?*q-= 187

phi(n) = (p - 1) * (q- 1) = 160

Nun suchen wir uns ein e, das relativ prim zu

phi(n) = 160 ist. e = 7 erfullt diesen Zweck. Zuletzt
suchen wir ein d, das die Kongruenz

e *d =1 (mod phi(n)) erfullt. Wir probieren d = 23 und
testen:

e * d =1 (nod phi(n))
7 * 23 = 161 = 1 (nod 160)

Damit ist unser Schlussel fertiggestellt. Nun haben wir einen Klartext
52 73 121 173 65. Diesen mochten wir verschliusseln. Also
verschlisseln wir jede einzelne Komponente:

5277 = 1028071702528 = 35 (nod 187)
7307 = 11047398519097 = 61 (nod 187)
12177 = 379749833583241 = 77 (nod 187)
17377 = 4637914326451397 = 79 (nod 187)
657 = 4902227890625 = 142 (nod 187)
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Aus dem Klartext 52 73 121 173 65 haben wir nun den
Chiffretext 35 61 77 79 142 gemacht. Diesen kénnen wir nun
mit dem Exponenten d wieder in die urspriingliche Form bringen:

35723 = 326260892630588011062145233154296875 = 52 (nod 187)
61723 = 115501122579584388592138579457905758648181 = 73 (nod 187)
7723 = 24506804088319785713436649354236658982956133 = 121 (nod 187)
79723 = 44200084506410989454600861862443675119534639 = 173 (nod 187)
142723 = 31814999504641997296916177121902819369397243609088 = 65 (nod 187)

Es muss dringend erwahnt werden, dass die komponentenweise Verschliisselung nur
zur Demonstration so durchgefuhrt wurde. Man sollte unbedingt die Komponenten
eines Klartextes kombinieren und daraus die grof3tmogliche Einheit bilden. Wie

und warum wird weiter unten im Kapitel tber die Tticken von RSA beschrieben.

Was macht RSA sicher?

Dazu schauen wir uns noch einmal den Schlissel an. Nachdem wir zwei Primzahlen
ausgewahlt und n und phi(n) berechnet haben, vergessen

wir die Primzahlen. Dann berechnen wir e und d und

vergessen danach auch phi(n). Zum Schluss bleiben nur noch die

Zahlen n als Modul, e als 6ffentlicher Exponent und

d als privater Exponent tbrig. Den offentlichen Schlissel bilden

damit die Zahlen e und n. Jeder kann mit diesen beiden

Werten eine Nachricht verschlisseln. Ohne das entsprechende d kann

sie jedoch nicht entschlisselt werden.

Schlupfen wir nun in die Rolle des Angreifers. Der Angreifer wird versuchen,

d zu ermitteln. Er weil}:

e *d=1 (nmod phi(n))
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Um d also berechnen zu kdnnen, muss er aus n einfach nur
phi(n) berechnen. Er weil3, dass n aus genau zwei
Primzahlen p und q besteht, mit denen er

phi(n) berechnen kann:

phi(n) =(p- 1) * (q- 1)

Was muss er also tun? Er muss die Primzahlen p und g

ermitteln. Das heil3t, er muss n faktorisieren. Setzen wir das

Beispiel im letzten Kapitel als Angreifer fort. Wir haben n = 187

und e = 7. 187 faktorisieren wir und erhalten damit die beiden
Primfaktoren 11 und 17. Daraus kdnnen wir phi(n) berechnen. Sobald
wir phi(n) haben, haben wir auch d, indem wir die obige

Kongruenz nach d auflésen.

Was macht RSA also nun sicher? Es war sehr einfach, 187 zu faktorisieren. Was
aber nun, wenn wir gro3ere Primfaktoren wéahlen? Beispielsweise:

71030048357343616816591843627
538475231

Also faktorisieren wir ganz einfach n. Ganz einfach? Hier stellt

sich bald heraus, dass wir genau vor dem Problem stehen, das RSA sicher macht.
Wir kénnen n nur nach einem Rateverfahren faktorisieren. Es bleibt

uns nichts anderes ubrig, als n durch alle méglichen Primzahlen zu

dividieren und zu sehen, ob eine der Probezahlen restlos in n geht.

Das erklart auch, warum wir nicht einfach eine grof3e Primzahl als n

genommen haben. Dann hatte der Angreifer phi(n) direkt, denn er

musste nur noch n - 1 berechnen. Durch ein kleines Computerprogramm

kann n jedoch immer noch in relativ kurzer Zeit faktorisiert

werden. Wir erhalten:

p = 267958487152523
q = 265078554190049
phi(n) = (p - 1) * (q - 1) = 71030048357343083779550501056

Aus dieser Erkenntnis heraus kdnnen wir d berechnen. Mit dem
erweiterten Euklidschen Algorithmus ermitteln wir:

Seite 48/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

538475231
61249433402649775486339595551
d = 32981302800110953867104851058771297281 = 1 (mod phi (n))

o o
I

*

Was ist aber nun, wenn die Primfaktoren mehrere Hundert Dezimalstellen lang
sind? Nach mehreren Tausend Jahren Forschung in der Zahlentheorie hat noch
niemand ein Verfahren gefunden, mit dem sich jede beliebige Zahl auf direktem
Wege faktorisieren lasst. Auch Primzahlen selbst scheinen relativ systemlos
verteilt zu sein. Bisher konnte aber auch niemand beweisen, dass so ein
Verfahren nicht existiert. Falls jemals jemand ein derartiges Verfahren finden
sollte, ist RSA nicht mehr sicher und kann nicht mehr fur kryptographische
Zwecke eingesetzt werden. Aber eben angesichts der jahrtausendelangen
Forschung im Bereich der Zahlentheorie, erscheint ein solches Verfahren sehr
unwahrscheinlich.

Hier muss bedacht werden, dass es inzwischen schon sehr ausgepragte
Suchverfahren gibt. Im Moment (Oktober 2004) ist das bisher schnellste
Verfahren zur Faktorisierung von grof3en Zahlen der Zahlkoérpersieb

(engl. number field sieve). Doch auch dieses Verfahren ist nur ein
Anné&herungsverfahren. Man kann sich vor einer erfolgreichen
Modulfaktorisierung schitzen, indem man die Primzahlen grol3 genug wahlt. Dabei
muss man mehrere Hundert Stellen in Betracht ziehen. Im Moment liegt die
Empfehlung bei 1024 Bits (Zahlen von 0 bis 271024 - 1) fur das

Modul, also durchschnittlich 512 Bits fur die beiden Primfaktoren. Man kann

sich selbstverstandlich grol3ere Schliissel generieren, doch irgendwann wird die
Schlusselgenerierung selbst unpraktisch, da die Suche nach den beiden
Primzahlen mit steigender Anzahl an Bits zunehmend langer dauert. Das liegt
daran, dass Primzahlen mit steigendem Wert immer seltener werden und die
modulare Arithmetik immer langsamer. Aul3erdem muss darauf geachtet werden,
dass viele Keyserver und CAs (certificate

authorities) keine unbegrenzte Schlissellange zulassen. Schltssel mit

mehr als 4096 Bits werden nicht empfohlen, falls diese auf einem Keyserver
oder ahnlichem abgelegt werden sollen, es sei denn, dem Anwender ist ein
Keyserver oder CA bekannt, der die entsprechende Lange zulasst.

Es gibt noch einen zweiten Weg, die Verschlisselung umzukehren. Wenn wir
annehmen, die Chiffre wirde nicht in der endlichen Menge durchgefuhrt werden,
so hatten wir folgendes Schema:
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I
3

Hier hatte der Angreifer ein leichtes Spiel. Er misste nur die
e'te Wurzel aus c ziehen. Dies ist durchfuhrbar. Aber
stattdessen haben wir folgendes Schema:

c = nmte (nod n)

Das andert die Lage dramatisch, denn das Ergebnis kdnnte jede beliebige Zahl
in Z[n] sein. Er kann also nicht einfach die Wurzel ziehen. Doch

auch das Wurzelziehen ist in Z[n] mdglich. Dieses ist aber

mindestens eben so schwer wie Faktorisierung von n. Er kann

systematisch m”e (mod n) mit allen mdglichen Basen m

ausprobieren und sehen, ob das Ergebnis c ist. Hierbei handelt es

sich um das Problem der modularen Wurzel.

Es zeigt sich, dass RSA eine Falltirfunktion ist. Der Angreifer kann

problemlos ¢ = m”~e (mod n) berechnen. Die Umkehrung dieses Terms

ist jedoch eine immens schwierige Aufgabe. Weiter oben wurde erwéahnt, dass die
Umkehrung einer solchen Falltirfunktion von einem Geheimnis abhangt, das nur
dem Autor der Funktion bekannt ist. Dieses Geheimnis ist hier der Wert von
phi(n). Entweder, der Angreifer faktorisiert

n, oder er sucht nach einem d, das c wieder

in das urspriingliche m tberfuhrt (dazu bendtigt er

phi(n)), oder er versucht, die e'te Wurzel aus

¢ zu ziehen (hier kann er nur raten). Die beiden letzten Verfahren

waren kein Problem, wenn wir nicht in der endlichen Menge rechnen wiirden. Die
Faktorisierung ist ohnehin ein Problem.

Tiucken des RSA-Verfahrens

RSA ist ein Verfahren, das widersprtchlicher nicht sein kann. Nicht nur, dass
die Sicherheit von RSA unbestatigt ist und wahrscheinlich auch sehr lange so
bleiben wird. RSA war lange Zeit ein Verfahren, dass sich auf
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Schatzungen verlassen musste. Weiters verbergen sich eine Reihe

Tlcken in diesem Verfahren, die hier besprochen werden sollen. Diese Liste
erhebt keinen Anspruch auf Vollstandigkeit. Im Grunde ist sie mehr als
unvollstandig. Der Leser wird hier auf externe Literatur verwiesen, aber die
wichtigsten Fehler, die von Programmierern gemacht werden, sollen hier
besprochen werden.

1. Kleine Exponenten

Eine fruher oft Ubersehene Sicherheitsliicke war die Wahl kleiner 6ffentlicher
Exponenten. Nehmen wir als Beispiel folgenden offentlichen Schlissel an:

37762589
7

Wir schlupfen wieder in die Rolle des Angreifers und sehen, dass jemand
folgende Nachricht an den Besitzer des Schlissels schickt:

c = 35831808

Rein probehalber ziehen wir aus 35831808 die siebte Wurzel. Erstaunt und
voller Freude stellen wir fest, dass das Ergebnis eine Ganzzahl ist: 12. Das
heil3t, 1277 ergibt 35831808 und 35831808 ist ein gultiges Element

von Z[37762589]. Die Originalnachricht muss also 12 sein. Das

probieren wir aus:

1277 = 35831808 (nod 37762589)

Was hat der Absender nun falsch gemacht? Genau genommen gar nichts. Dies ist
eine kritische Tucke im RSA-Verfahren. Je kleiner der Exponent e

ist, desto groRer ist die Wahrscheinlichkeit, dass das Ergebnis von

x"e innerhalb von Z[n] ist. Tritt der Fall ein, dass

x"e in Z[n] ist, dass also x*e mod n = x"e

ist, braucht man nur die e'te Wurzel aus x"e (mod n) zu

ziehen und erhalt x. Ob das funktioniert hat, erkennt man an der

Wurzel. Ist sie eine Ganzzahl, so halt man die Nachricht im Klartext in den
Handen.
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Wir sollten also keinen zu kleinen 6ffentlichen Exponenten wahlen. Auch
sollten wir keinen zu groR3en wahlen, denn sonst herrscht die Gefahr, dass der
entsprechende private Schlussel zu klein wird und dadurch per

Bruteforce (ausprobieren) ermittelbar ist. Eine gute Regel

ist es, einen Exponenten zu wahlen, sodass 2”e aul3erhalb von

Z[n] ist. So garantieren wir, dass jede Zahl mindestens einmal

umklappt und dadurch kein Wurzelziehen mdglich ist.

2. Trivialer Klartext

Auch wird oft bersehen, dass 0"x immer O und 1”x immer

1 sind. Lautet der Chiffretext also ¢ = 0, so lautet garantiert

auch der Klartext m = 0, denn m”e = 0”e = 0 (mod n) fur

jedes beliebige e. Das gleiche gilt fur ¢ = 1.

Problematisch ist auch, wenn wir zwei Chiffretexte c[1] und

c[2] haben, die gleich sind (c[1] = c[2]). Wir als

Angreifer wissen dann namlich, dass die dazugehorigen Klartexte

m[1] und m[2] auch gleich sind. Dies ist vor allem dann

gefahrlich, wenn wir Buchstabe fir Buchstabe verschliisseln, was ohnehin nicht
gemacht werden sollte.

Um diese beiden Probleme zu l6sen, sollten die untersten paar Bits des
Klartextes immer irgendwelche Zufallszahlen Gber 1 sein. Es sollten also nur
die hoheren Bits fur die eigentliche Nachricht genutzt werden. So verhindert
man, dass der Klartext m jemals O oder 1 wird. Das erschwert dann

auch die Kryptanalyse. Da die untersten paar Bits zuféallig gewahlt sind,
liefert der gleiche Klartext immer einen unterschiedlichen Chiffretext. Je
mehr Bits zuféllig sind, desto mehr Chiffretextvarianten eines Klartextes gibt
es. Sind 8 Bits zuféllig, so hat jeder Klartext genau 278 = 256

verschiedene Chiffretextdarstellungen. Dies ist garantiert, da

x"e (mod n) jedes x unterschiedlich abbildet, solange

e relativ prim zu phi(n) ist und das ist Voraussetzung

fur die korrekte Funktionalitat von RSA.

Es sollte auch immer die gré3tmdgliche Einheit zum Verschliisseln gewahlt
werden. Nehmen wir folgenden Schlissel an:
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3382087550195091160127
6341
3244478562864920811989

o ®d® S
1

Wir haben nun den Klartext 1 52 73 12 63 12 68, den wir wie
im letzten Kapitel beschrieben verschlisseln:

17e = 1 (nod n)
527"e = 2111984357415861106407 (nod n)
73"e = 1274135684506913336235 (nod n)
127e = 2889964449295186937660 (nod n)
63"e = 721727110139700243420 (nod n)
127e = 2889964449295186937660 (nod n)
68"e = 2130683150637670776795 (nod n)

No ok wNE

Hier werden die beiden zuletzt beschriebenen Probleme deutlich. Der erste
Klartext 1 liefert auch den Chiffretext 1. Der Angreifer weil3 also, dass der
Klartext auf jeden Fall 1 sein muss. Das nachste Problem, das deutlich wird,
ist, dass wir die 12 doppelt verschlisseln. Der Angreifer weil3 also, dass an
4. und 6. Stelle auf jeden Fall der gleiche Klartext steht.

Wie oben beschrieben setzen wir eine Zufallszahl an die ersten paar Stellen.
Weiters bilden wir die grol3tmdgliche Einheit. Wir kombinieren die Komponenten
des Klartextes also so, dass wir eine Zahl kleiner als n erhalten.

Aus 152 73 12 63 12 68 machen wir also eine einzige Zahl:
0152731263126882. Die untersten beiden Stellen der Zahl sind

zufallig gewahlt. Wir verschliisseln diese Zahl:

152731263126882"e = 2371099362558603522389 (nod n)

Aus dem Ergebnis kann der Angreifer jetzt keine Informationen mehr Uber den
urspringlichen Wert ermitteln. Jetzt sieht er weder, dass eine Komponente auf
jeden Fall 1 sein muss, noch, dass zwei Komponenten gleich sind. Der Empfanger
der Nachricht entschlisselt:

2371099362558603522389"d = 152731263126882 (nod n)

Diese Zahl 152731263126882 teilt er nun wieder in
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zweistellige Komponenten auf: 1 52 73 12 63 12 68 82. Die
letzte Komponente verwirft er, da sie zufallig ist und nicht zur eigentlichen
Nachricht gehort.

3. Schlechte Primfaktoren

Die beiden Primfaktoren, aus denen das Modul n gebildet wird,

missen zwar zufallig sein, aber nur begrenzt. Beispielsweise sollten die
Primzahlen p und q nicht zu nah beieinander liegen, denn

je kleiner der Betrag | p - q |, desto kleiner auch die Betrage

| sqrt(n) - p | und | sqrt(n) - q | (sqrt()

ist die Quadratwurzelfunktion). Ab einer gewissen Grenze kann man dann die
Primfaktoren dadurch ermitteln, dass man von der Quardratwurzel von

n beginnend auf- und/oder abwarts sucht. Die Faktoren sollten sich

in mindestens 90% der niederwertigen Ziffern unterscheiden. Am besten ist es,
wenn sich die hochstwertigen paar Stellen voneinander unterscheiden.
Andererseits sollten die Primzahlen nicht zu weit auseinander liegen, da sonst
die Gefahr herrscht, dass eine der Primzahlen zu klein wird. Eine gute Regel
ist es, zwei Primzahlen zu finden, die die gleiche Anzahl an
Hexadezimalstellen haben, deren héchste Stellen sich aber deutlich voneinander
unterscheiden. Hier ein Beispiel schlechter Primzahlen:

/1 Zu nah bei ei nander:
p = 102430499
g = 102430519

/1 Zu weit ausei nander:

p = 845613173
q = 521

Und als Kontrast, hier noch einmal ein Beispiel mit guten Primzahlen:

635678137
295298623

QO T
I

Natdurlich sind diese Zahlen allgemein zu klein, aber sie zeigen deutlich,
worauf geachtet werden muss.

4a. Falsche RSA-Schliissel
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So simpel RSA auch sein mag. All das funktioniert nicht, solange wir keine
Maglichkeit haben, die beiden Primzahlen p und g zu

finden. Bisher konnte noch niemand ein System in der Verteilung von Primzahlen
entdecken. Wir wissen nur, dass jede Primzahl ungleich zwei ungerade ist, denn
sonst ware die Zahl durch 2 teilbar und damit keine Primzahl mehr. Lange Zeit
war das ein grofl3es Problem fur die Implementierung des RSA-Verfahrens. Man war
darauf angewiesen, die Primzahlen nach einem Rate- und Schétzverfahren zu
ermitteln. Es gab namlich nur Primzahltests, die feststellen konnten, ob eine

Zahl nicht prim ist. Das Problem ist inzwischen gel6st, aber um zu

verdeutlichen, welche Folgen ein falscher RSA-Schlissel haben kann, missen wir
uns voribergehend in die Vergangenheit begeben.

Wie schon gesagt, arbeiten wir nach einem Rate- und Schatzverfahren. Wir
wahlen irgendeine Zahl x und missen nun tberprifen, ob diese prim

ist. Hier sind wir mit einem Jahrtausende alten Problem konfrontiert. Wie
kénnen wir ermitteln, ob x prim ist? Wir haben die Mdglichkeit

einer Garantie, dass x nicht prim ist, aber wir kbnnen

nicht garantieren, dass x prim ist. Was passiert also nun,

wenn unsere Schatzung fehlschlagt? Hier ein Beispiel mit kleinen Zahlen:

/1 Unsere Schatzung hat ergeben, dass die fol genden Zahl en prim sind:
p = 637243 // Diese Zahl ist prim
g = 387103 // Diese jedoch nicht: 521 * 743

/1 Also berechnen wir Mdul und Anzahl der teil erfrenden Zahl en:
n=p=*q= 246678677029
phi(n) = (p - 1) * (q - 1) = 246677652684 // Fal sch

/1 Jetzt wahlen wir die Exponenten:
e = 851

d 123193892351

e *d=1 (nod phi(n))

Damit ist unser falscher Schlissel fertiggestellt. Das Problem bei diesem
Schlussel ist, dass phi(n) einen falschen Wert hat und damit die
folgende Kongruenz nicht mehr aufgeht:

x"phi (n) =1 (nod n)
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Das kdnnen wir testen:

107246677652684 = 100373419417 (nod 246678677029)
117246677652684 = 155962675279 (nod 246678677029)
127246677652684 = 204098099770 (nod 246678677029)
1371246677652684 = 228224756993 (nod 246678677029)
147246677652684 = 158516107980 (nod 246678677029)

/1

An diesem Beispiel sehen wir deutlich, dass unsere gewahlten Zahlen nicht
korrekt waren. Wir kdnnen das auch mit Ver- und Entschliisselung testen, denn
sie wird nicht mehr funktionieren:

Il Wr verschl Gissel n 643:
6437851 = 202623744463 (nod 246678677029)

/] Jetzt entschl lisseln wr:
2026237444637123193892351 = 49265256973 (nod 246678677029)

Die Verschlusselung wurde nicht korrekt umgekehrt. Dieses Problem konnten wir
nicht I6sen, nur eingrenzen. Fir jedes p und g

(n = p * g) mussten wir einige Tests durchfiihren. Zuerst einmal

testeten wir, ob die Kongruenz x*((p-1) *(q- 1)) =1 (mod n)

aufgeht, wenn gcd(x, n) = 1 gilt. Wir fihrten diese Operation

einfach mit verschiedenen Basen x, die relativ prim zu n

sind, durch. Sobald das Ergebnis fur eine Basis x nicht 1 war,

wussten wir mit Sicherheit, dass n auf jeden Fall nicht das Produkt

zweier Primzahlen ist. Somit war entweder p oder q

faktorisierbar und damit unser Ergebnis falsch. In diesem Fall suchten wir ein
neues Paar p und g und testeten noch einmal. Je ofter

unser Ergebnis 1 blieb, desto unwahrscheinlicher wurde es, dass p

und q nicht prim sind. Dies konnte jedoch nicht versichert werden

und wir hatten zwei zusatzliche Probleme. Es gibt bestimmte Zahlen, die fur
jede Basis 1 als Ergebnis liefern. Diese Zahlen sind extrem selten und werden
mit der Gr63e von n zunehmend seltener, jedoch existieren sie und

es gibt unendlich viele davon. Diese Zahlen sind analog zu den
Carmichael-Zahlen, welche spater besprochen werden. Das zweite Problem ist,
dass wir mit riesigen Zahlen arbeiten missen, damit RSA sicher ist. Das heil3t,
wir konnten nicht alle méglichen Basen x ausprobieren, denn fur

jede Probe mussten wir einmal den grol3ten gemeinsamen Teiler

gcd(x, n) berechnen, um zu sehen, ob x und n

relativ prim sind und einmal eine modulare Exponentiation

xM(p-1)*(g-1)) (mod n) durchfihren, um zu sehen, ob die

obige Kongruenz aufgeht. Das erfordert immense Rechenzeit und konnte daher nur
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auf eine winzige Untergruppe von x aus Z[n] durchgefihrt

werden. Zuletzt konnte man, um noch einmal sicher zu gehen, mit mehreren
Probezahlen die Ver- und Entschlisselung testen. Schlug dies fehl, so wussten
wir auch mit Sicherheit, dass unser Ergebnis falsch war.

Wie bereits gesagt, ist dieses Problem inzwischen geldst. Es gibt bereits
Testverfahren wie das Miller-Rabin-Verfahren, die garantieren kénnen,

dass eine Zahl prim ist. Wir bleiben jedoch weiterhin in der Vergangenheit.
Durch unvorsichtiges Programmieren kdnnen auch in der Gegenwart falsche
Schlissel entstehen. Im nachsten Abschnitt wird gezeigt, welche Gefahren in
einem falschen Schlissel stecken.

4b. Konsequenzen falscher Schlissel

Damit wir Beispiele mit kleineren Zahlen liefern kénnen, versetzen wir uns
zurlck in eine Zeit, in der es Jahrehunderte gedauert hat, eine Zahl mit 20
Stellen zu faktorisieren, aber nur wenige Minuten, um eine Zahl mit 10 Stellen
zu faktorisieren. Falls dies unrealistisch klingt: die Zeit, die man zum
Faktorisieren einer Zahl braucht, steigt exponentiell mit der

Grol3e der Zahl, nicht etwa linear! Daher ist dieses Beispiel durchaus
realistisch. Nehmen wir folgenden falschen Schlissel:

5928463679 // Ist prim

q 2168935883 // Ist nicht prim 34171 * 63473
n 12858457604445293557

phi (n) = 12858457596347893996 // Fal sch!

p

61
8220981086189637145
d =1 (mod phi(n))

*

Da n nun Produkt aus drei Primzahlen ist, wobei zwei davon

nur funfstellig sind, lasst sich diese Zahl wie ein zehnstelliges Produkt aus
zwei Primzahlen innerhalb weniger Minuten faktorisieren. phi(n) ist

fur ein n mit drei Primfaktoren n = p * g * r definiert

als phiin)=(p-1)*(q-1)*(r-1). Also faktorisieren wir

n erst einmal und erhalten:

p = 5928463679
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34171
r = 63473
=p*q*r = 12858457604445293557

QO
1

>
|

Daraus kénnen wir also nun den tatsachlichen Wert von phi(n)
berechnen:

phi(n) = (p- 1) * (q - 1) * (r - 1) = 12857878729297446720

Wir wissen, dass e = 61 ist und kdnnen, da wir nun den richtigen
Wert fur phi(n) kennen, auch den richtigen Wert fir d

berechnen:
e = 61
d = 2950988560822364821

Aber wenn der Schliissel so oder so falsch ist, wo ist dann das Problem? Dazu
stellen wir uns folgendes Szenario vor. Bob generiert diesen falschen
Schlussel und legt ihn auf einem Keyserver ab. Da Bobs Software den Schlissel
nicht Gberpruft hat, merkt er nichts davon, dass der Schlussel falsch ist. Nun
holen sich Alice und Eve (die Angreiferin) diesen offentlichen Schltssel.

Alice schickt nun eine verschlisselte Nachricht an Bob und Eve hort diese
Nachricht ab. Da Eve aus dem falschen Schltissel problemlos einen richtigen
Schlussel machen konnte, wobei sich die Werte fir n und

e aber nicht &ndern, kann sie die Nachricht problemlos

entschliisseln. Bob hingegen kann dies nicht, denn sein Schlussel ist falsch.
Alice berechnet aus m = 253761356 den Chiffretext:

c = 253761356761 = 5441719397908522177 (nod n)

Diesen sendet Alice nun an Bob. Eve fangt diese Nachricht ab und entschlisselt
sie mit dem richtigen Wert fur d:

m = 544171939790852217772950988560822364821 = 253761356 (nod n)

Bob hingegen, der eigentliche Empfanger der Nachricht, wird ein falsches
Ergebnis bekommen, da sein d nicht stimmt:
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/1 Fal sch:
m = 544171939790852217778220981086189637145 = 6461175203459092287 (nod n)

Bob ruft bei Alice an und beschwert sich Uber den Mist, den Alice ihm
geschickt hat. In der Zwischenzeit versendet Eve bereits alle méglichen
Nachrichten mit der Signatur von Bob.

Es zeigt sich deutlich, dass falsche Schlissel zu einer ernsthaften Gefahr
werden kdnnen. Wer den privaten Schlissel eines anderen hat, kann problemlos
alle verschliisselten Nachrichten, die an den Besitzer des Schliissels gerichtet
sind, lesen. Noch schlimmer jedoch, kann er Signaturen im Namen des
eigentlichen Schlisselbesitzers erzeugen und damit sogar Vertrage abschliel3en.
Dieses Problem kann nur durch vorsichtiges Programmieren und durch korrekte
Testverfahren geltst werden. Wir verlassen an dieser Stelle die Vergangenheit
und kehren zur Gegenwart zurtick. Man kann den weiter oben erwéahnten
Miller-Rabin-Primzahltest verwenden, denn dieser kann garantieren,

dass eine Zahl prim ist.

Anwendung von RSA

Nachdem wir alle wichtigen Bestandteile von RSA kennengelernt haben, mdchten
wir die Chiffre nattrlich auch anwenden. Hier werden einige
Anwendungsbeispiele vorgestellt und erklart.

1. Verschlisselung

Die Verschlusselung ist wohl das trivialste Beispiel tlberhaupt. Wie in einem
friheren Kapitel bereits erwahnt wurde, ist die RSA-Chiffre sehr langsam. Aus
diesem Grund wird sie fast immer mit einer klassischen symmetrischen Chiffre
kombiniert. Zuné&chst erstellen wir einen RSA-Schlissel R und

veroffentlichen den 6ffentlichen Teil Rp dieses Schltissels. Der

Absender, der nun einen verschliisselten Text an uns senden mdchte, wahlt eine
symmetrische Chiffre, z.B. AES oder Blowfish und erstellt
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fur diese Chiffre einen symmetrischen Schliissel K. Er verschlisselt

seinen Text mit dem symmetrischen Verfahren unter Verwendung des Schllissels
K. Danach verschlisselt er K mit RSA unter Verwendung

des Schlissel Rp. Die Kombination aus symmetrisch verschliisseltem

Text, asymmetrisch verschliisseltem Schlissel und eventuell einer Prifsumme
sendet er an uns.

Wir als Empfanger kennen den privaten Teil Rs von R und

kénnen somit den Schlussel K, der per RSA verschlusselt in der

Nachricht enthalten ist, entschltisseln. Diesen verwenden wir dann fur die
Entschliusselung der eigentlichen Nachricht mit der gewahlten symmetrischen
Chiffre. Die Kombination aus symmetrischer und asymmetrischer Chiffre hat
einen gewaltigen Geschwindigkeitsvorteil, vor allem, wenn wir grol3e

Nachrichten (z.B. multimediale Nachrichten) verschliisseln. Wir miissen nur noch
einen symmetrischen Schlissel verschliisseln und dafir reicht in den meisten
Fallen eine einzige RSA-Operation.

2. Signaturen

Auch das Signieren von Nachrichten ist eine wichtige Anwendung von RSA. Diese
erlaubt es uns, gleichzeitig die Integritat und die Vertrauenswurdigkeit einer
Nachricht weitgehend zu garantieren. Zum Signieren bedienen wir uns einer
speziellen Funktion, der Hash-Funktion. Eine Hash-Funktion ist eine

Funktion, die folgende Eigenschaften hat:

Der Ruckgabewert der Funktion kann nicht auf den Eingabewert zuriickgefiihrt
werden.

Es ist sehr schwierig, zwei Eingabewerte zu finden, die den gleichen
Ruckgabewert erzeugen.

Es ist sehr schwierig, flr einen bestimmten Rickgabewert einen passenden
Eingabewert zu finden.
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Eine Hash-Funktion ist also eine Einwegfunktion, deren Riickgabewert nur sehr
schwer auf den Eingabewert zuriickzuftihren ist und deren Rickgabewert schwer zu
reproduzieren ist. Der Rickgabewert einer Hash-Funktion wird hash,

message digest oder Prifsumme genannt. Bekannte

Hash-Funktionen sind MD5, SHA1 und RIPE-MD.

Empfohlen wird die Funktion SHAL, wobei MD5 bisher am weitesten verbreitet

ist. Eine intensive Beschéaftigung mit Hash-Funktionen sprengt den Rahmen

dieser Dokumentation. Der Leser wird auf externe Literatur verwiesen.

Um eine Nachricht zu signieren, bendtigen wir an erster Linie natirlich einen
RSA-Schlissel. Dieser kann der selbe sein, der auch zum Verschlusseln
verwendet wurde. Wir bezeichnen ihn als R. Der private Teil des

Schlissels wird als Rs und der offentliche als Rp

bezeichnet. Aus der Nachricht, die signiert werden soll, berechnen wir eine
Prufsumme mit einer bewahrten Hash-Funktion wie SHAL. Diese verschliusseln wir
mit Rs und flgen sie zur Nachricht hinzu.

Der Empfanger der Nachricht kann diese nun verifizieren. Da Rp

invers zu Rs ist, kann er die Signatur problemlos entschliisseln. Er

erstellt eine Prifsumme der Nachricht und vergleicht diese mit der ibergebenen
Priafsumme. Stimmen die Prifsummen Uberein, ist garantiert, dass die Nachricht
auf jeden Fall vom Besitzer des Schlissels R versandt wurde und

vollstandig intakt ist. Niemand, aul3er dem Besitzer von R, kann

solche Signaturen erstellen, denn nur er kennt Rs.

3. Authentifizierung

Ein weiterer interessanter Anwendungsbereich von RSA ist die
Authentifizierung. Statt der normalen, passwortorientierten Authentifizierung
verwenden wir den offentlichen Schlissel als Authentifizierungsgegenstand.
Diese Form der Authentifizierung wird public key authentication

genannt. Das Prinzip ist sehr simpel und erlaubt unter anderem beidseitige
Identitatsverifikation. Der wichtigste Vorteil aber ist die Abwehr der Man

in the Middle - Attacke (siehe unten). Dazu stellen wir uns eine
Kommunikation zwischen Client und Server vor.
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Nachdem die Verbindung hergestellt wurde, verlangt der Server den 6ffentlichen
Schlussel des Clients, den dieser bereitstellt. Gleichzeitig verlangt der

Client den offentlichen Schlussel des Servers. Der Server Gberpruft, ob der
Ubergebene offentliche Schlissel bekannt ist. Wenn ja, dann ist der Client
identifiziert, aber noch nicht authentifiziert. Gleichzeitig pruft der Client,

ob der offentliche Schlissel des Servers bekannt ist. Wenn ja, ist der Server
identifiziert, aber noch nicht authentifiziert. Nach der Initialisierungsphase

findet die eigentliche Authentifizierung statt, die allerdings relativ simpel

ist und vollstandig automatisch ablauft.

Der Client sendet eine zufallige, mit dem offentlichen Schliissel des Servers
verschlisselte Nachricht an den Server. Die Nachricht sollte nicht zu kurz
sein. Der Server erstellt von dieser Nachricht eine Prifsumme und sendet diese
mit dem offentlichen Schlissel des Clients verschlisselt an den Client zuriick.
Der Client Uberprift diese Prifsumme. Wenn sie korrekt ist, ist der Server
authentifiziert. Gleichzeitig sendet der Server dem Client eine zuféllige, mit
dem offentlichen Schlussel des Clients verschlisselte Nachricht. Dieser
erstellt von der Nachricht eine Prifsumme und sendet sie mit dem 6ffentlichen
Schlussel des Servers verschliisselt an den Server zurick. Stimmt die
Prifsumme, so ist auch der Client authentifiziert. Eine passwortbasierte
Authentifizierung ist hier nicht mehr notwendig, denn ein Angreifer braucht
unbedingt den privaten Schltissel des Clients, um dessen ldentitat
vorzutauschen, bzw. den privaten Schlissel des Servers, um die Identitat des
Servers vorzutauschen, denn er kann sonst die Prifsummen nicht erstellen.

Die Eulersche phi-Funktion 11l - Primzahltest

Bereits im vorletzten Kapitel wurde auf ein Problem hingewiesen, das wir bei
der Arbeit mit RSA haben. Wir benétigen riesige Primzahlen mit mehreren
hundert Dezimalstellen. Hier soll nun ein etwas &alterer Primzahltest
vorgestellt werden. Dieser dient nur der Veranschaulichung der Eulerschen
phi-Funktion. Er sollte nicht verwendet werden, da er nicht garantieren kann,
dass eine Zahl prim ist. Weiter oben wurde bereits der
Miller-Rabin-Primzahltest erwahnt, der hier momentan allerdings noch

nicht dokumentiert ist. Das Verfahren, das hier vorgestellt wird, basiert auf
Eulers Theorie, die oben genannt wurde:
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/1 Wenn x in Z[n] und gcd(x, n) =1, dann:
x"phi (n) =1 (nod n)

Nehmen wir nun an, n ist prim, dann ist phi(n) definiert
als phi(n) = n - 1 und damit gilt der folgende Satz:

/1 Wenn x ungleich 0 in Z[n] und n prim dann:
xA(n - 1) =1 (nmod n)

Dieser Satz besagt, dass x*(n - 1) (mod n) fur jedes x

ungleich 0 in der Menge Z[n] immer 1 ergibt, sofern n

prim ist. Beweis: jede Zahl in Z[n], aulRer O, ist relativ prim zu

n, sonst ware n teilbar und damit keine Primzahl. Der

Test besteht also darin, x*(n - 1) (mod n) mit verschiedenen Basen
X zu berechnen und das Ergebnis mit 1 zu vergleichen. Erhalten wir
fur irgendeine Zahl ein Ergebnis ungleich 1, so ist n mit

Sicherheit keine Primzahl.

Es zeigt sich, dass dieser Test nicht garantieren kann, dass n prim

ist. Er kann nur garantieren, dass n nicht prim ist. Im

Ubrigen sagt dieser Test nur aus, dass eine Zahl nicht prim ist.

Anhand dieses Tests erhalten wir keine Informationen tber die Faktoren dieser
Zahl.

Wir probieren diesen Test mit verschiedenen Werten fiir n aus:

/1 n = 3743; diese Zahl ist nicht prim
59073742 = 1 (nod 3743)

/] aber:

591173742 3349 (nod 3743)

59273742 = 986 (nod 3743)

59373742 3483 (nmod 3743)

594173742 92 (nmod 3743)

/1 n = 5227; diese Zahl hingegen ist prim
59075226 = 1 (nod 5227)
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59175226 = 1 (mod 5227)
59275226 = 1 (mod 5227)
59375226 = 1 (mod 5227)
59475226 = 1 (mod 5227)

Je mehr Einsen wir bekommen, desto unwahrscheinlicher wird es, dass
n nicht prim ist. In Z[3743] gibt es beispielsweise nur

vier Zahlen, die das Ergebnis 1 liefern: 1, 590, 3153 und 3742. Da die 1
relativ trivial ist, brauchen wir sie gar nicht zu testen, denn 1”x

ergibt immer 1.

Unwahrscheinlicher, aber leider nicht unmdéglich. Es gibt bestimmte Zahlen, die
fur jede Basis x als Ergebnis 1 liefern, aber nicht prim sind.

Diese Zahlen werden Carmichael-Zahlen genannt und sind extrem selten.

Viel seltener als Primzahlen im hoheren Bereich. Jedoch existieren sie und es
gibt unendlich viele solcher Zahlen. Daher sollten wir uns nicht auf diesen

Test verlassen. Es gibt noch haufenweise andere Testverfahren, auf die man am
einfachsten im Internet stof3t. Die Entwicklungen in den letzten Jahren

umfassen Funktionen, die bereits garantieren kbnnen, dass eine Zahl prim ist.

ggT Il - Der erweiterte Euklidsche Algorithmus

Wie im Kapitel Giber den Euklidschen Algorithmus bereits erwahnt

wurde, hat der gro3te gemeinsame Teiler zweier Zahlen a (in der

Menge N) und b (in der Menge NJ[0]) eine

interessante Eigenschaft. Dieser lasst sich namlich als Linearkombination von
a und b mit ganzzahligen Koeffizienten darstellen. Somit

gilt:

// u und v sind Elenente von Z
gcd(a, b) =g
g=u*a+v?*hb

Es gibt unendlich viele Paare u und v, die die genannte
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Gleichung erfillen. Mit dem erweiterten Euklidschen Algorithmus
lassen sich diese beiden Koeffizienten berechnen.

Der normale Euklidsche Algorithmus fihrt gcd(a, b) auf

gcd(b, a mod b) zurtick. Der erweiterte Euklidsche Algorithmus fuhrt
zusétzlichu*a+v*baufu *b +Vv' * (amod b)

zurtick, wobeiu=v'undv=u'-a/b*Vv' gelten

(Achtung: Ganzzahldivision!). Hier das Beispiel von oben:

a b anodb u %
1. 55913 20449 15015 - 64 175 = 47 - 55913 / 20449 * -64
2. 20449 15015 5434 47 -64 = -17 - 20449 / 15015 * 47
3. 15015 5434 4147 -17 47 = 13 - 15015/ 5434 * -17
4. 5434 4147 1287 13 -17 = -4 - 5434 | 4147 * 13
5. 4147 1287 286 -4 13 = 1 - 4147/ 1287 * -4
6. 1287 286 143 1 -4 = 0 - 1287/ 286 * 1
7. 286 143 0 0 1 = 1 - 286 / 143 * 0
8. 143 0 - 1 0

Nachdem unser Algorithmus durchgelaufen ist, haben wir u = -64 und
v =175 und die Gleichungu *a+v*b =g. In unserem
Beispiel ist g = 143 und wir testen:

a = 55913
b = 20449
g = gcd(a, b) = 143

u=-64
v = 175

u * a+ v b = g
-64 * 55913 + 175 * 20449 143

Die Gleichung geht auf. Interessant ist, dass dies fir jede Zeile zutrifft. So
kénnen wir Zeile 4 aus dem Beispiel nehmen und rechnen:

u * a + Vv * b = g
13 * 5434 + -17 * 4147 143
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Dieser Algorithmus funktioniert also nach dem Prinzip rickwarts

einsetzen.

Auch dieser Algorithmus soll hier bewiesen werden. Wie oben
erwahnt, wird die Darstellungvong=u*a+ v * b auf
g=u'*b+ Vv *(amod b) zurickgefuhrt, wobei u = v'

undv =u'-a/b*v sind. Beweis:

g
=(u * b)) + (v * (a
=(u * b)) + (v * (a
=(u * b)) + (v' * a)
= (v *a) + (u * h)
= (vt *a) + (u - al
=u*a+v*b /] wil:

nod b))

-al b* b))
- (al b* Vv
- (al b* Vv
b*v') *b
u v' und v

* b)
* b)

= =u - al b*vVv

Dieser Algorithmus lasst sich nicht so einfach iterativimplementieren. Am
einfachsten ist dieser rekursiv zu implementieren. Der hier vorgefihrte

Algorithmus dient nur zur Demonstration. Eigene Implementierungen sollten auf

jeden Fall eine Rekursionsuberprifung durchfihren, damit sich die Funktion
nicht zu oft selbst aufruft. Hier der Algorithmus:

/'l Rekursive Version des erweiterten Euklidschen Al gorithmrus

/1 Achtung: diese Version ist

VARI ABLE u
VARI ABLE v

GCD_EX(a, b) {

LOCAL result, tenp

IF (b
u 1
Y 0
RETURN

ELSE
resul t
temp =
u %

v =tenmp -

0) THEN

GCD_EX( b,

c

a/

ni cht thread-sicher!

a MOD b)

b * v
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RETURN resul t
ENDI F

/1 H er ein Cahnlicher Pseudo-Code einer thread-sicheren und

/'l rekursionsprifenden Version. Ist der Rickgabewert 0, so wurde di e Funktion
/1 ofter als maxcalls mal rekursiv aufgerufen (inklusive dem Hauptaufruf). In
/1 dem Fall sind u und v unbrauchbar.

huge t gcd_ex(huge_t a, huge t b, huge t *u, huge t *v, int naxcalls) {
huge_t res, tnp;

if (!'maxcalls) return O;
if ('b) {

*u = 1,

*v = 0;

return a;

}

res = gcd_ex(b, a %b, u, v, maxcalls - 1);
tmp = *u;

*u :*V;

*V.=tnp - al/ b * *v;

return res;

In diesem Text wurde 6fter mit genau diesem Algorithmus das multiplikative
Inverse zu e in der Menge Z[n] berechnet. Wie das? Wir

betrachten noch einmal die Darstellung vom gré3ten gemeinsamen Teiler als
Linearkombination:

g=u*a+v?*hDb

Wenn wir nun den grof3ten gemeinsamen Teiler von e und n
suchen, lautet die Gleichung:

gcd(n, e) =g
/1 Und:

g=u*n+v?=*e

Wenn nun e relativ prim zu n ist, dann ist der grof3te
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gemeinsame Teiler 1. Also:

u*n+v?=*»e=1

Diese Gleichung uberfiihren wir in eine Kongruenz in Z[n]:

u*n+v=*e=1(nodn)

Und wir wissen, dass x * n = 0 (mod n) fir jedes beliebige
x gilt. Also:

u*n+v=*e 1 (nod n)
/1 Wil u* n =0 (nod n):
0O+v*e=1(nodn)

/] oder:
v * e =1 (nod n)

Wir sehen deutlich, dass das Ergebnis der Multiplikation v * e
kongruent zu 1 in Z[n] ist. Da eine Zahl mit seinem
multiplikativen Inversen multipliziert immer das neutrale Element 1 der
Multiplikation ergibt, wissen wir, dass v das multiplikative
Inverse zu e sein muss. Hier ist anzumerken, dass v

selbst nicht unbedingt in der Menge Z[n] ist, aber das ist kein
Problem. Ist v negativ, bilden wir den Betrag und erhalten somit
das additive Inverse von v. Wir invertieren v also.

Danach reduzieren wir v, sodass der Wert innerhalb von

Z[n] ist. Da wir v zuvor invertiert haben, missen wir

jetzt noch einmal das additive Inverse bilden. Damit gilt: ist v
negativ, ist das multiplikative Inverse d zu e:

/1 Wenn v negativ
d=n- (|v] mod n) [/ Ganzzahl divi si on!

Ist v hingegen positiv, so ist d wesentlich leichter zu
berechnen:

/1 Wenn v positiv
d =v nod n
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Das Diffie-Hellman-Protokoll

Hier wird ein Verfahren vorgestellt, das es ermdglicht, einen geheimen

Schlussel Gber eine unsichere Verbindung zu vereinbaren. Das
Schlusseltauschproblem wurde bereits weiter oben

beschrieben. Bevor es RSA gab, war dieses Verfahren die einzige Lésung fur das
Problem. Wir gehen weit zurtick bis in die Einfiihrung in die modulare

Arithmetik und greifen das Kommutativgesetz fir die modulare Exponentiation
auf:

(a”b)”~c = (a™c)”b (nod n)

Die Kommunikationspartner Alice und Bob mdchten nun einen geheimen Wert tber
eine Leitung vereinbaren, die durch jeden abgehort werden kénnte. Dazu wahlen
sie sich eine grol3e Primzahl n und eine Zahl b in

Z[n]. Beide Zahlen durfen 6ffentlich bekannt sein. Alice wahlt nun

eine geheime Zufallszahl x > 1 und berechnet:

p = b"x (nod n)

Sie schickt den Wert von p an Bob. Dieser wéhlt eine geheime
Zufallszahl y > 1 und berechnet:

g = b*y (nod n)

Er schickt den Wert von g an Alice. Alice hat nun ihr x
und Bobs g und berechnet:

k[0] = g"x (nod n)

Bob hat sein y und Alices p. Er rechnet:
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k[1] = p*y (nod n)

Die Werte k[0] und k[1] sind gleich, denn es gilt:

brx (nod n)
b~y (nod n)

QO T
I

k[ 0]
k[ 1]

(b*y)~x (nod n)
(b*x) "y (nod n)

qnx
Py

/1 Und es gilt:
(b*x)"y = (b*y)”x (nod n)

Hier ein kleines Beispiel:

/] Die offentlichen Werte:
n 82699
b 13

/1 Aice wahlt x und berechnet p:
X 63141
p brx = 699 (nod n)

/1 Bob wéhlt y und berechnet q:
y = 13586
g = b*y = 15420 (nod n)

/1 Alice erhdlt g und berechnet:
k[0] = g"x = 15420763141 = 3740 (nod n)

/1 Bob erhélt p und berechnet:
k[1] = p*y = 699713586 = 3740 (nod n)

/1 Der geheime Schl issel ist also:
k = k[0] = k[1] = 3740

Nun wechseln wir in die Rolle des Angreifers. Nachdem wir die Kommunikation
zwischen Alice und Bob abgehort haben, kennen wir die folgenden Werte:

= 82699

>
|
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699
= 15420

QO T
| 1

Mehr wurde nicht Ubertragen. Es gibt nun zwei Moglichkeiten, den geheimen
Schlissel k zu berechnen. Entweder wir berechnen

p”y (mod n) oder g™x (mod n). Hier stehen wir vor einem

Problem. Wir kennen weder x, noch y, denn diese Werte

wurden nicht Gbertragen. Man miusste also entweder bt (mod n) fur

alle Werte von 2 bis n - 1 ausprobieren, bis wir entweder

p oder q erhalten. Erhalten wir p, so ist

t = x; erhalten wir g, so istt = y. Oder man

versucht, den Logarithmus zur Basis b von p oder

g berechnen. Dies ist auch in Z[n] moglich, aber

mindestens so schwer wie die Faktorisierung oder das Wurzelziehen und wird als
das Problem des diskreten Logarithmus bezeichnet. Auch dies lasst

sich nur nach einem Rateverfahren durchftihren.

Das Protokoll wird also dadurch zunehmend sicherer, dass wir einen grof3en Wert
fur n wahlen. Je groRRer dieser Wert ist, desto schwieriger ist der

Logarithmus zu berechnen, da die Anzahl der Mdglichkeiten steigt. Auch unser

b sollte so gewahlt werden, dass sich b”x (mod n) auf so

viele Zahlen in Z[n] wie moéglich abbilden lasst. Die Zufallszahlen

sollten nicht zu klein sein, es sei denn, wir haben ein entsprechend grol3es

b.

Problematisch ist bei diesem Protokoll die Wahl von n und

b. Sichere Wertepaare missen einige Voraussetzungen erfillen.
Zunachst sei gesagt, dass n nicht unbedingt prim sein muss, eine
Primzahl die Sicherheit jedoch immens erhoht. In OpenSSL wird das
folgendermal3en gehandhabt. Ein guter Wert fur n ist eine Primzahl,

fur die (n - 1) / 2 ebenfalls eine Primzahl ist. Als b

wird nach Méglichkeit 2, 3 oder 5 gewahlt. Wenn b = 2 ist, dann

sollte n = 11 (mod 24) sein; fur b = 3 sollte

n =5 (mod 12) sein und fur b = 5 sollte

n = 3 (mod 10) oder n =7 (mod 10) sein. Weiters sollte

b relativ prim zu phi(n) = n - 1 sein. Ist diese

Voraussetzung erfullt, so wird b als Generator fir

n bezeichnet. Die Begrindung dieser eher willklrlich erscheinenden
Tests ist sehr kompliziert und aufwandig und sprengt den Rahmen dieser
Dokumentation. Ich plane eine weitere Dokumentation speziell tiber Angriffe auf
RSA und Diffie-Hellman. Dort wird dann darauf eingegangen.
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Mathematiker bilden eine enge Verwandtschaft zwischen dem
Faktorisierungsproblem und dem diskreten Logarithmus. Viele glauben, dass mit
der LAsung eines dieser beiden Probleme auch gleichzeitig das andere Problem
gelost ist.

Das Nebeneffektproblem

Die Attacke Uber eine Nebeneffektanalyse (side channel

attack) ist ein nennenswertes, jedoch oft unterschétztes Problem des
RSA-Verfahrens und des Diffie-Hellman-Protokolls (und vieler anderer, auch
symmetrischer Verfahren). Wird an einem Computer, zu dem mehrere Personen
gleichzeitig Zugriff haben (beispielsweise tUber ein Netzwerk), ein

RSA-Schlissel erstellt, so kann ein Angreifer die dabei benétigte CPU-Kratft,

den RAM-Verbrauch, den verwendeten Zufallszahlengenerator und die Dauer der
Schlusselgenerierung analysieren. Dazu sehen wir uns den erweiterten
Euklidschen Algorithmus an.

Anhand der verwendeten CPU-Kraft sammelt ein Angreifer Informationen tber den
geheimen Exponenten d, der mit diesem Algorithmus ermittelt wird.

Der Algorithmus fuhrt beispielsweise eine Division mit zunehmend grof3eren
Zahlen durch. Der Angreifer kann am RAM-Verbrauch sehen, ob gerade dividiert
wird. Die Division erfordert mehr RAM, als eine Addition oder Subtraktion, da
diese nicht durch den Prozessor durchgefihrt wird (wir arbeiten mit sehr

grol3en Zahlen, missen diese also emulieren). Steigt der RAM-Verbrauch, so weil3
der Angreifer, dass gerade dividiert wird. Sobald der RAM-Verbrauch wieder

sinkt, weil3 er, dass nicht mehr dividiert wird. So kann er die Zeit messen,

die zum Dividieren bendtigt wurde. Je nach Divisionsalgorithmus sinkt die

Dauer der Division mit der Grol3e des Ergebnisses und ist oftmals nur vom
Ergebnis abhangig. So kann ein Angreifer den privaten Exponenten d

des generierten Schlissels schatzen und schlie3lich durch kurzes Ausprobieren
ermitteln. Tatsachlich sind die ermittelten Werte so genau, dass der Angreifer
selten lange raten muss.

Auf Linux-Maschinen wird oft ein systemweiter Zufallszahlengenerator
verwendet. Dies stellt kein Problem dar, solange dieser nur zur
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Initialisierung eines eigenen Generators genutzt wird. Der Generator verfolgt
Systemereignisse und wertet sie aus. Die Ergebnisse werden zum Status des
Zufallszahlengenerators (entropy pool) hinzugefugt. Verfolgt werden

weitgehend zufallige Ereignisse wie das thermische Rauschen von
Festplattenkdpfen oder die Mausbewegungen und Tastatureingaben des Anwenders.
Es zeigt sich, dass jeder diese Ereignisse generieren und somit den
Zufallszahlengenerator beeinflussen kann. Der Angreifer kombiniert dies mit

der CPU-Analyse, um die generierten Zufallszahlen in etwa mitlesen zu

kénnen. Er wird nicht die Zufallszahlen selbst kennen, aber er wird genug
Informationen haben, um mit dem endgultigen Modul zusammen die CPU-Werte zu
analysieren. Bei der Generierung des RSA-Schlissels wird das genau bei der
Wabhl der beiden Primfaktoren gefahrlich. Falls tatsachlich der systemweite
Zufallszahlengenerator genutzt wird, kann der Angreifer mit viel

Geschicklichkeit aus den ermittelten Daten bis zu einem gewissen Grad die

beiden Primzahlen ablesen.

Diese Attacke lasst sich abwehren, indem man absichtliche Verzégerungen und
unnitze RAM-Spielereien in die verwendeten Algorithmen einbaut. Dadurch
erscheint dem Angreifer die Systemlast rein zufallig. Auch Zufallszahlen

sollten durch einen ahnlich implementierten eigenen Algorithmus

generiert werden. Falls ein solcher systemweiter Generator wie in Linux zur
Verfligung steht, sollte dieser auf jeden Fall genutzt werden, um den eigenen
Generator zu initialisieren. Er sollte nicht fur die

eigentliche Generierung der Zufallszahlen genutzt werden, denn das ist auch
nicht der Zweck dieses Generators. Die einzige sichere Abwehr ist natlrlich,
seinen Schlissel auf einem Rechner zu generieren, zu dem kein anderer Zugang
hat.

Das "Man in the Middle"-Problem

Es existiert eine sehr effiziente Attacke auf das RSA-Verfahren und das
Diffie-Hellman-Protokoll. Diese wird als Man in the Middle - Attacke

(MITM attack) bezeichnet. Sie lasst sich durchfihren, wenn man nicht

nur die Moglichkeit des Abhdrens, sondern auch die Mdglichkeit der
Manipulation des Kommunikationskanals hat. Dazu stellen wir uns eine
Kommunikation zwischen Alice und Bob tber den Boten Mallory vor.

Mallory ist fir die Ubertragung der Nachrichten zwischen Alice und Bob
zustandig. Er hat somit die Moglichkeit, die Nachrichten vor der Ubermittiung
abzuandern.
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Alice und Bob haben noch nie ihre 6ffentlichen Schliissel ausgetauscht und
wollen dies jetzt tun. Alice schickt ihren Schlissel A los. Mallory tauscht

diesen Schlissel gegen seinen eigenen Schliissel M aus und schickt diesen an
Bob, statt des eigentlichen Schliissels A. Bob macht das gleiche. Er schickt
seinen Schltssel B an Alice. Auch diesen ersetzt Mallory wahrend der
Ubertragung durch seinen Schliissel M. Alice und Bob merken von der
Manipulation nichts. Alice méchte nun eine Nachricht an Bob schicken und
verschlisselt diese mit M, statt mit B. Mallory empfangt die Nachricht und
entschlisselt sie. Da er B kennt, verschlisselt er die Nachricht wieder mit B
und schickt sie weiter an Bob. Bob verschlisselt seine Nachricht mit M (statt
A) und schickt sie los. Mallory entschlisselt diese, verschlisselt sie wieder

mit A und schickt sie weiter. Dadurch kann Mallory den gesamten Datenverkehr
zwischen Alice und Bob abhdren, ohne, dass diese unmittelbar etwas davon
merken.

Es stellt sich als besonders schwierig heraus, sich vor dieser Attacke zu
schitzen. Alice kann ihren Schliissel signieren. Dies funktioniert aber nur
dann, wenn Bob ihren Schllissel schon vorher hatte, da sonst Mallory einfach
seinen eigenen signierten Schliissel an Bob schickt. Auch mit Prifsummen
funktioniert dies nicht, denn Mallory kennt A und B, kann diese Prifsummen
also problemlos selbst erzeugen.

Eine mogliche Abwehr lasst sich Uber eine Nebeneffektanalyse durchfiihren
(siehe letztes Kapitel). Dazu bendtigt man die durchschnittliche Zeit, die

eine unverschlisselte Nachricht von Alice zu Bob (tber Mallory!) braucht.
Mallory muss jedes einzelne Paket zwischen Alice und Bob entschlisseln und
erneut verschliusseln, wenn er eine MITM-Attacke durchfiihrt. Tut er dies nicht,
so reicht er die Pakete einfach nur weiter. Er bendtigt also mehr Zeit, wenn

er eine Attacke durchfuhrt. Da RSA und Diffie-Hellman sehr langsame Verfahren
sind, ist der Zeitunterschied zwischen Attacke und Nichtattacke messbar.
Braucht ein Paket von Alice zu Bob wesentlich langer als sonst, so besteht die
Gefahr, dass man einer MITM-Attacke ausgesetzt ist.

Diese unkryptologische Abwehr lasst sich allerdings nur bei aktivem
Informationsaustausch (z.B. Chats oder Dateitibertragungen) implementieren. Bei
passivem Austausch (z.B. Emails oder FTP) ist der Zeitunterschied nicht mehr
messbar, da er von zu vielen Umstanden abhéngt and zu stark variiert. Am
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besten fuhrt man diese Attacke ganz protokollunabhéangig durch. Sobald der
Dialog aufgebaut ist, sendet Alice ein willkirliches Paket an Bob. Nachdem Bob
dieses Paket erhalten hat, sendet er ein willkirliches Paket zurtick. Mallory
misste in diesem Fall insgesamt vier RSA-Operationen durchfihren. Er braucht
also langer als sonst. Falschen kann er hier nicht, denn es gibt nichts, was

zu falschen ware (die Nachricht ist willkirlich). Diese Abwehr ist jedoch zu
naturlich, kann falschen Alarm auslosen (z.B. bei Routerproblemen) und kann
umgangen werden (wenn Mallory einen schnellen Rechner hat und dadurch den
Zeitunterschied minimiert).

Effektiv lasst sich diese Attacke nur abwehren, indem man die Schltissel Uber
eine sichere Leitung austauscht. Am besten tbergibt man sie personlich. Auch
der Austausch uber ein Trustcenter ist moglich, sofern beide

Endpunkte der Kommunikation tber eine sichere Leitung zu diesem verfigen
(Firmennetzwerke und das Internet sind keine sicheren

Leitungen!) und das Trustcenter selbst nicht korrupt ist.

Gute Zufélle, schlechte Zufalle - Der Zufallszahlengenerator

Ein altbekanntes Problem in der Computertechnologie ist es, Chaos ins System
zu bringen. Wie kann ein System, das auf purer Logik und eindeutigen Regeln
aufbaut, eine chaotische oder zufallige Aktion durchfiihren? Auch

dieses Chaos muss systematisch ablaufen. Das System entscheidet sich fir einen
vieler Wege. Wie kénnen wir dafiir sorgen, dass diese Entscheidung auf purem
Zufall basiert? Die Antwort lautet: gar nicht! Um puren Zufall in ein

eintdniges, logisches, unzufalliges System zu bringen, brauchen wir eine
Quelle fur diesen Zufall, denn innerhalb dieses Systems ist kein Zufall

maoglich. Diese Quelle wird Zufallszahlengenerator

(RNG - random number generator) genannt. Es

handelt sich also um ein Modul, das Eingaben entgegen nimmt und Ausgaben
produziert, die zufallig erscheinen. Die Eingabe kann dabei allerdings auf
echtem Zufall basieren. Radioaktiver Zerfall ist beispielsweise im momentanen
Zustand der Physikwissenschaft ein zufalliger Prozess. Also kénnte so ein
Modul den radioaktiven Zerfall analysieren und Zufallszahlen aus den
Messergebnissen bilden. Was aber nun, wenn eine derartige "echte"
Zufallszahlenquelle nicht zur Verfiigung steht? In diesem Fall missen wir eine
solche Quelle auf mathematischer Basis simulieren. Die erzeugten
Zufallszahlen werden dann Pseudozufallszahlen (pseudo-random
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numbers) genannt und der dazugehdrige Generator nennt sich
Pseudozufallszahlengenerator (PRNG -

pseudo-random number generator). Ein solcher greift nach allen

Ereignissen, die halbwegs zufallig sind (beispielsweise Benutzeraktionen oder
Festplattenzugriffe) und bildet daraus einen internen Zustand (entropy

pool). Aus diesem internen Zustand berechnet er dann Pseudozufallszahlen,
die keine Informationen Uber den internen Zustand geben. Genau diese Art von
Zufallszahlengeneratoren sollen hier erklart und implementiert werden. Daher
nennen wir sie der Bequemlichkeit halber einfach

Zufallszahlengeneratoren statt

Pseudozufallszahlengeneratoren.

Oft wird Gbersehen, dass Zufallszahlen ein wichtiger Teil der Kryptographie
sind. Sie werden flr die Generierung von Schlisseln, fur die Signatur und
sogar fur die Verschlisselung selbst genutzt. Somit kommt es darauf an,
kryptographisch hochwertige Zufallszahlen zu generieren. Zufallszahlen also,
die mit keinem Aufwand der Welt vorhersehbar sind. Sind Zufallszahlen
vorhersehbar, sind in RSA z.B. die beiden Primzahlen ebenfalls vorhersehbar.
Beispielsweise wird der Generator oft mit der aktuellen Uhrzeit initialisiert.
Dies ist ein fataler Fehler, denn das heif3t, um einen Schlissel zu
reproduzieren, braucht man einfach nur die Uhrzeit, zu der er erstellt worden
ist. Viele Zufallszahlengeneratoren &ndern ihren Status namlich nicht und
liefern mit dem gleichen Initialwert (random seed) auch immer die

gleiche Zahlenreihe.

Interessanterweise ist es nicht schwierig, Zufallszahlen zu produzieren. Es

gibt hunderte solcher Verfahren, eines sicherer als das andere. Doch bevor wir
zu den sicheren Zufallszahlengeneratoren tbergehen, sehen wir uns erst einmal
einen unsicheren an:

r[0]
rix]

s (nmod 13)
rix - 1] + 5 (nod 13)

s ist der Initialwert (random seed). Dieser Generator

hat eine Periode von 13. Er liefert also alle Zahlen in Z[13] genau
einmal (siehe Euklidscher Algorithmus). Diese

Sequenz wird dann wiederholt. Sehen wir uns die Sequenz an:

rf0] = s (nod 13)
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rfl] =s + 5 (nod 13)
r[2] = s + 10 (nod 13)
rf3] =s + 2 (nod 13)
rf4] =s + 7 (nod 13)
r[5] = s + 12 (nod 13)
r[6] = s + 4 (nod 13)
rj7] =s + 9 (nod 13)
...

/[l Mt s =8

r(o] =8

r(1q] =0

r[2] =5

r(3] = 10

ri4] = 2

r(s] =7

...

Diese Zahlen sehen doch aul3erst zufallig aus, nicht wahr? Nein, nicht wahr!
Das geschulte Auge sieht, dass wir wiederholt eine Konstante addieren und,
dass das Ergebnis ab einer gewissen Grenze wieder umklappt. Der Angreifer
schaut sich an, wo es umklappt und merkt, dass nach der 10 die 2 kommt. Er
weil3 also:

10 + x = 2 (nod n)

Also sieht er sich die vorhergehende Zahl an. Nach der 5 kam die 10, also
konnte 5 zu 5 addiert worden sein. Er geht davon aus, dass jedes mal 5 addiert
wird und schreibt dann seine Gleichung um:

10 + 5 = 2 (nod n)

Er glaubt also:

10+ 5=k *n+ 2

Er probiert erst: k = 1 und erhalt damit eine Gleichung, die er
l6sen kann:

10+ 5=1*n+ 2
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n+ 2 =15
=15 - 2
= 13

Damit stellt er folgende Funktion auf, mit der er die nachste Zufallszahl
voraussehen konnen will:

c(x) =x + 5 (nmod 13)

Der Zufallszahlengenerator gibt den Wert 11 zurtick. Er versucht nun, die
nachste Zufallszahl vorauszusehen:

c(11) = 11 + 5 = 3 (nod 13)

Seine Schatzung besagt, dass nach seiner Schatzfunktion 3 die néachste
Zufallszahl sein muisste. Also wartet er auf die nachste Zahl vom Generator und
diese ist:

rix - 1] =11 /1 Die vorige Zufallszahl

rx] rix - 1] + 5 (nod 13) // Die jetzige (nachste) Zufall szahl
r{x] 11 + 5 (nod 13)

rx] 3 (nod 13)

Er probiert seine Schatzung noch mit weiteren Zahlen aus, die der
Zufallszahlengenerator ausgibt und sie treffen zu. Damit kennt er die geheimen
Werte der Funktion und kann jede beliebige Zufallszahl voraussehen. Eine
weitere Schwéche dieses Generators ist die viel zu kleine Periode. Je grof3er
die Periode eines Generators, desto sicherer ist er. Sobald der Generator die
Sequenz wiederholt, kann ein Angreifer alle weiteren Zufallszahlen
voraussehen, da sie samtlich schon einmal generiert worden sind.

Es gibt nun eine sehr wichtige Regel in der Kryptographie. Die

Sicherheit eines Verfahrens darf nicht darauf beruhen, dass das Verfahren
geheim bleibt! Kénnen wir einen Zufallszahlengenerator schreiben, der

auch dann sicher ist, wenn das Verfahren o6ffentlich bekannt ist? Ja, das
kénnen wir. Wir machen uns bekannte Chiffre- und Prifsummenverfahren zum
Vorbild und kombinieren diese, um einen Zufallszahlengenerator zu erhalten.
Damit stellt sich heraus, dass es sogar besonders einfach ist, zuverlassige
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Zufallszahlen zu generieren. Doch auch in Zufallszahlengeneratoren stecken
wichtige Tlcken, die spater behandelt werden. Hier werden nun einige Ideen fir
Zufallszahlengeneratoren aufgezeigt.

1. Ruckgabewert von Hash-Funktionen

Die Spezifikation einer Hash-Funktion wurde bereits im Kapitel tber

die Anwendung von RSA aufgefuhrt. Eine Hash-Funktion

ist eine Einwegfunktion, die nicht umkehrbar ist, deren Rickgabewert

aber auch keine Informationen tber den Eingabewert liefert und fur die ein
Ruckgabewert sehr schwer reproduzierbar ist. SHAL ist dabei zur Zeit die
empfehlenswerteste Funktion, wobei dennoch MD5 am weitesten verbreitet ist.
Bezeichnen wir unsere Funktion also als h(x). Wir wissen, dass es

S0 gut wie unmaoglich ist, zwei Werte fur x zu finden, die den

selben Riuckgabewert erzeugen. Wir wissen auch, dass wir h(x) nicht

in absehbarer Zeit auf x zurtickfihren konnen (im Optimalfall kénnen

wir das gar nicht). Dies kdnnen wir nutzen, um einen Zufallszahlengenerator zu
schreiben.

Wir haben einen Status e (entropy pool) und einen

Inkrementen i. Wir initialisieren e mit einem zufalligen

Startwert (random seed), der nicht bekannt sein darf. Eine
Zufallszahl ermitteln wir dadurch, dass wir h(e) berechnen. Der
Ruckgabewert ist unsere Zufallszahl. Danach addieren wir i zu

e. Die beiden Werte stellen den geheimen Zustand des
Generators dar, durfen also nicht 6ffentlich bekannt sein. Erfillt die
Funktion h(x) die oben aufgefuhrten Anforderungen, so kénnen wir
h(e) nicht auf e zurickfihren. Auch i kbnnen

wir nicht ermitteln, denn dazu musste h(e) Informationen tber

e preisgeben.

Als Angreifer sehen wir immer nur den Rickgabewert der Funktion

h(e) und diese gibt, wenn h(x) die oben gestellten

Forderungen erfillt, keinerlei Informationen tber e. Sollten wir

jemals e ermitteln kbnnen, haben wir ein weiteres Problem. Wir

konnen die nachste Zufallszahl voraussehen, aber nicht die Gbernachste, denn
wir kennen e + i nicht. Es ist eine gute Idee, i wahrend

der Laufzeit nach Systemereignissen zu verandern. Auch, wenn die
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Veranderung von i bekannt ist, kann der Angreifer die
weiteren Zufallszahlen nicht voraussehen, da er weder den aktuellen Wert von
i, noch e kennt.

Der Generator ist vollstdndig kompromittiert, sobald der Angreifer

e und i kennt. In diesem Fall kann er namlich jede

weitere Zufallszahl voraussehen. Die Periode des Generators hangt von der
benutzten Hash-Funktion ab. Erfillt sie die oben gestellten Anforderungen, so
ist die Periode unendlich, sofern weder e, noch i (wenn

eine Veranderung von i stattfindet) irgendwann umklappen. Dies ist

nur rein mathematisch moglich. Ein Computer hat immer seine Grenzen. Die
genaue Periode ist kaum vorhersagbar. Die Sicherheit dieses Generators hangt
von der benutzten Hash-Funktion und dem Startwert fur e ab. Liefert

h(x) irgendwelche Informationen tber x, oder I&sst sich

ein Zusammenhang zwischen h(x) und h(x + 1) herstellen,

so ist der Generator nicht sicher. Bei einer guten Hash-Funktion ist dies
unmdglich und somit ist das Verfahren bei Verwendung einer guten Hash-Funktion
als sicher einzustufen. Den Startwert fur e kdnnen wir entweder

vererben (wir fihren e dauerhaft fort), oder wir verwenden

zufallige Informationen, die sich sténdig verandern. Die Uhrzeit kann mit
einbezogen werden, sie sollte jedoch nicht allein benutzt werden, sonst kennt
der Angreifer e, wenn er weil3, wann der Generator initialisiert

wurde. Zusatzlich erschwert wird dem Angreifer das Handwerk, wenn wir

i laufend veréndern. In dem Fall kann er bei erfolgreicher

Kompromittierung immer nur die nachste Zufallszahl voraussagen, aber nicht die
Ubernachste. Allerdings sollte die Veranderung von i keine

Informationen Uber das System bekannt geben. Optimal ware es, wenn wir flr
diese Veranderung auch eine Hash-Funktion in Betracht ziehen. Empfehlenswert
ist die Funktion SHAL.

2. Eulers phi-Satz

Wir kénnen uns folgenden Satz zunutze machen:

/1 Wenn x in Z[n] und gcd(x, n) = 1, dann:
xAphi(n) =1 (nod n)

Ahnlich wie bei RSA erweitern wir diesen Satz ein wenig:
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x~phi (n) * x*phi(n) =1 * 1 (nod n)

/1 Das hei3t:

x(t * phi(n)) =1 (nmod n)

XMt * phi(n)) * x =1 * x (nod n)
XMt * phi(n) + 1) = x (nod n)

/1 Der Exponent:
k =t * phi(n) +1

/1 COder als nodul are Kongruenz:

k =t * phi(n) + 1 (nod phi(n))
k =0 + 1 (nod phi(n))
k =1 (nod phi(n))

/] Diesen teilen wir auf:
e * d =1 (nod phi(n))
k = e * d (nod phi(n))

/1 Das hei3t:
x"k = x (nod n)

/1 oder:
x"(e * d) = x (nmod n)

/1 Aufgeteilt:
x"e =y (nod n)
y~rd = x (nod n)

Wir wissen bereits, dass y keine Informationen tber x
preisgibt. Anders als in RSA wahlen wir eine grof3e Primzahl als n.
Wenn n prim ist, gilt: phi(n) = n - 1. Also suchen wir
unseinl<e«n-1, dasrelativ primzu n - 1 ist.

e muss ungleich 1 sein, sonst ist x*e = x (mod n) fur

jedes beliebige x. Auch muss e ungleich 0 sein, sonst

gilt x*e = 1 (mod n) fir jedes beliebige x. e

darf auch kein Vielfaches von phi(n) = n - 1 sein, sonst gilt:
x"e =1 (mod n) fur jedes x ungleich 0, wenn

gcd(x, n) = 1, denn es gilt: x*phi(n) = 1 (mod n) far

jedes x ungleich 0, wenn gcd(x, n) = 1. Dies trifft fur

jedes x ungleich 0 in Z[n] zu, denn da n prim

ist, ist jedes x ungleich 0 in Z[n] relativ prim zu

n. Am einfachsten ist es also, ein e zu wéhlen, das
zwischen 1 und n - 1 und relativ prim zu n - 1 ist. Der
Status des Generators ist p. Wir brauchen keinen zufalligen
Startwert und keinen Inkrementen. Der Startwert von p ist 2.
e und n bleiben geheim.
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Eine Zufallszahl ermitteln wir dadurch, dass wir

(p"e mod n) (mod 2) berechnen. Wir berechnen also

p~e (mod n) und nehmen nur das niederwertigste Bit als Ergebnis.
Hinweis: die Funktion lasst sich durch eine binare und-Operation an
Stelle des Divisionsrests durch zwei optimieren. Also unsere optimierte
Variante: (pe mod n) and 1. Nachdem wir das zufallige Bit erzeugt
haben, ersetzen wir p durch p + 1 (mod n). Resultiert

p = 0, so setzen wir p auf 1. Das garantiert eine

zentrische Verteilung (siehe weiter unten).

Aus dem Bit, das dieser Generator zurlickgibt ermittelt der Angreifer tberhaupt
keine Informationen tber p, e oder n. Er weil3

weder, wie grof3 n ist, noch weil3 er, welcher Exponent verwendet

wurde. Der Grund dafur, dass wir nur ein einziges Bit zurtickgeben, ist, dass
der Angreifer sonst Informationen Gber n sammeln kann. Ist der
Ruckgabewert x, so weil3 der Angreifer, dass n auf jeden

Fall groR3er als x ist, denn ein Ergebnis modulo n ist

auf jeden Fall kleiner als n. Auch hier ist es wieder

empfehlenswert, p nach Systemereignissen abzuandern. Interessant

ist, dass der Angreifer p ruhig kennen darf, denn dadurch kennt er

p”~e (mod n) trotzdem nicht und kann somit die n&chste Zufallszahl

nicht voraussehen.

Erfolgreich kompromittiert ist das Verfahren, sobald der Angreifer

p, e und n kennt. Damit kann er jede weitere

Zufallszahl voraussehen. Das Verfahren ist als sicher einzustufen, denn es
leidet nicht unter den Schwéchen von RSA. Es gibt keine Zahl, die man
faktorisieren musste. Auch der Versuch, die Wurzel aus p~e (mod n)

zu ziehen, scheitert, denn der Angreifer kennt vom Ergebnis nur ein einziges
Bit. Die Periode dieses Verfahrensistn - 1, da

p~e (mod n) in jedem Fall auf eine unterschiedliche Zahl abgebildet

wird, sofern e die Anforderungen fir einen gultigen Exponenten

erfillt (sonst wirde auch RSA nicht funktionieren). Da p bei diesem
Generator nicht 0 werden kann, ist die Periode 1 weniger als n.

Wenn wir nun zusatzlich p nach Systemereignissen abandern, kann der
Angreifer selbst aus p, e und n nicht die

nachste Zufallszahl ermitteln, da sich p standig verandert. FUr die
Veranderung sollte ein sicheres Hash-Verfahren wie SHA1 in Betracht gezogen
werden.
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Wichtig ist es also, einen groRen Wert flr n zu wahlen. Dabel

missen wir allerdings nicht wie bei RSA Ubertreiben, doch je kleiner unser
n ist, desto leichter ist es zu erraten. Der Angreifer hat

noch ein Problem. Er braucht unbedingt alle drei Werte, um

p”e (mod n) berechnen zu kénnen. Wenn wir p nicht geheim

halten, so muss der Angreifer nur noch zwei Werte erraten. Anders als bei
anderen Verfahren sollte p nicht zu intensiv verandert werden,

sonst herrscht die Gefahr, dass es nur noch auf bestimmten Zahlen landet.
Optimal ist also ein 64 bis 128 Bits langer Wert fir n und ein

e, das auf purem Zufall basiert. Wahlen wir einen 128 Bits grof3en

Wert fir n, so kdnnen e und n bis zu

27127 * (27127 - 3) verschiedene Wertekombinationen annehmen. Der
Grund dafur ist, dass die effektive Lange von n nur 127 Bits

betragt, da das unterste Bit immer 1 ist (n ist prim; ist

n ungleich 2, so ist es also in jedem Fall ungerade). Auch von

e betragt die effektive Lange nur 127 Bits, denn es muss auch in

jedem Fall ungerade sein. Da n eine grof3e Primzahl (also nicht 2)

und damit ungerade ist, ist n - 1 auf jeden Fall gerade.

e muss relativ prim zu n - 1 sein und kann daher nicht

gerade sein. Also ist auch bei e das unterste Bit immer 1. Da wir

0, 1 und n - 1 fUr e nicht verwenden kdnnen, haben wir

noch einmal drei Zahlen weniger.

3. Symmetrische Chiffren

Ein weiteres simples Verfahren ist die Anwendung symmetrischer Chiffren. Die
momentan empfehlenswerteste Chiffre ist das Rijndael-Verfahren, das als
Kandidat fir den Advanced Encryption Standard

(AES) am besten abgeschnitten hat. Oft wird das Verfahren

einfach als AES-Verfahren bezeichnet. Die Schlissellange ist

variabel. Hier nehmen wir dieses Verfahren als Beispiel.

Wir gehen ahnlich wie beim Hash-Verfahren vor. Erst generieren wir irgendeinen
Rijndael-Schlissel k und einen zufélligen Status e.

Diese Werte kdnnen aus Systemereignissen gebildet werden. Die Uhrzeit sollte
dabei zwar in Betracht gezogen werden, aber auf keinen Fall alleine. Man kann
einen systemweiten Zufallsgenerator wie unter Linux verwenden oder so viele
Systeminformationen wie moglich auslesen. Hier ist Vorsicht geboten. Wir
mussen die Informationen so kombinieren, dass ein Angreifer bei erfolgreicher
Kompromittierung aus den beiden Startwerten keine Informationen tGber das
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System ermitteln kann. Optimal ist die Verwendung einer bewahrten
Hash-Funktion wie SHAL. Der Wert von k bleibt geheim.

Eine Zufallszahl ermitteln wir, indem wir e mit dem Schlussel

k verschlisseln. Das Resultat |&sst sich weder auf e,

noch auf k zurtickfihren (sonst ware die die Chiffre unsicher).

Danach ersetzen wir e durch e + 1. Es empfiehlt sich,

e laufend nach Systemereignissen abzudndern. Kann der Angreifer den
Wert von e ermitteln, nitzt ihm das nichts, denn er braucht den

Wert von k, um e verschlisseln zu konnen. Es muss darauf

hingewiesen werden, dass bei einer schwachen Chiffre eine Kryptanalyse mdglich
ist, denn wir wissen, dass e jedes mal durch e + 1

ersetzt wird. Eine solche Kryptanalyse hat sich beim Rijndael-Verfahren als
besonders schwer erwiesen.

Erfolgreich kompromittiert ist das Verfahren, wenn der Angreifer k

ermitteln kann. Dadurch kann er die Zufallszahlen entschlisseln und erhalt

e. Diese Gefahr kann stark eingeschrankt werden, indem man wie beim

obigen Verfahren vom Ergebnis nur ein einziges Bit zurlickgibt. Es ist nicht
notwendig, jedes mal ein anderes Bit des Ergebnisses zurlickzugeben, denn alle
Bits erscheinen zufallig. Im Prinzip wirde das nur die Kryptanalyse

erleichtern. Es sollte also jedes mal das gleiche Bit des Ergebnisses
zuruickgegeben werden. Dadurch hat der Angreifer ein Problem. Er kennt zwar den
Schlissel, aber es gibt keinen Chiffretext, den er entschltisseln kénnte. Wird
obendrein e laufend verandert, so nitzt ihm auch der Schlissel

k nichts, denn selbst, wenn er k und e kennt,

kann er keine Zufallszahlen voraussehen.

Die Sicherheit des Verfahrens basiert einerseits auf der Auswabhl der
Startwerte und andererseits auf der verwendeten Chiffre. Sie wird zusatzlich
erhoht, wenn man vom Ergebnis nur ein Bit zurtickgibt. Da Kryptanalytiker
bisher noch keine Schwachen in Rijndael feststellen konnten, kann dieses
Verfahren als sicher eingestuft werden. Nochmal wird die Sicherheit des
Verfahrens dadurch sehr stark erhoht, dass wir e laufend verandern.

Das heil3t, der Angreifer kann das Verfahren selbst dann nicht kompromittieren,
wenn er den kompletten geheimen Zustand des Generators kennt.
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Handelt es sich um eine sichere Chiffre, so ist die maximale Periode von der
BlockgroRRe der Chiffre abhangig. Arbeiten wir mit einer Blockgréf3e von 128
Bits, so ist die Periode maximal 22128. Somit hangt die Periode vom
Chiffreverfahren und von der Anzahl an Bits fir e ab. Im

Rijndael-Verfahren ist sie also 2"*b, wobei b die Anzahl

der Bits ist, die fur e reserviert wurde. Sie kann jedoch nicht

hoher sein, als die Blockgrof3e der Chiffre zulasst. Ist die Blockgrol3e

c Bits, so ist die maximale Periode 2”c, auch, wenn

27\b groler ist.

Die Zahlen, die diese Generatoren produzieren, sind keine echten
Zufallszahlen, da sie samtlich auf mathematischem Wege berechnet werden. Sie
sind also systematisch. Wichtig ist es also, ein System zu finden, das dem
Empfanger der Zufallszahlen und vor allem einem Angreifer zufallig erscheint.
Jeder Pseudozufallszahlengenerator muss irgendwie initialisiert werden. Diese
Initialisierung muss durch eine zufallige Quelle erfolgen. Auch wird darauf
hingewiesen, dass es eine sehr gute ldee ist, den geheimen Zustand des
Generators wahrend der Laufzeit auf mdglichst zufélliger Basis zu verandern.
Hier stehen wir vor einem gro3en Problem. Wie sollen wir einen
Zufallszahlengenerator schreiben, wenn dieser selbst schon Zufallszahlen
benttigt? Hier werden einige Ideen fur Quellen solcher Zahlen
zusammengestellt:

» Aktuelles Datum und aktuelle Uhrzeit

* Bildschirminhalt

» Position der Festplattenkopfe

* Seriennummern momentan eingelegter Wechseldatentrager
» Tastatureingaben

* Mausposition und Mausbewegungen

* Rauschen eines Mikrofons

o Zeit seit Systemstart (uptime)

* Temporare Dateien

*  RAM-Inhalt

* Inhalt der Swap-Partition oder -Datei

» Systemweiter Zufallszahlengenerator

* Netzwerkverkehr

» Systemzustande (Sequenznummern 0.4.)
» Laufende Prozesse

» Geratezustande und Schnittstellenverkehr
« Auftrage in der Druckerwarteschlange
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Es zeigt sich, dass es jede Menge solcher Quellen gibt. All diese

Informationen sollten zusammengestellt und durch eine bewahrte Hash-Funktion
in eine Prifsumme umgewandelt werden, die dann verwendet werden kann. Der
Grund dafur, dass wir nur die Prifsumme verwenden, ist, dass ein Angreifer,

der den Generator kompromittiert, sonst an alle moglichen Systeminformationen
kommen konnte. Der RAM-Inhalt ist ein gefahrliches Beispiel. Dadurch, dass wir
eine Hash-Funktion verwenden, kbnnen wir jede beliebige Information flr
Initialwerte nutzen. Es sollten so viele Informationen wie méglich genutzt
werden, damit die Startwerte so schwer wie moglich zu erraten sind.

Das ist nicht das einzige Problem, das wir mit Zufallszahlengeneratoren haben.
Es verbergen sich eine Reihe Tlcken in solchen Generatoren. Einige werden hier
zusammengestellt und erklart.

1. Verteilungsproblem

Viele Zufallszahlengeneratoren haben ein kleines Problem. Nehmen wir einen
Generator an, der nur einzelne Bits liefert, also Nullen und Einsen. Liefert
dieser eher Nullen oder eher Einsen? Im Optimalfall liefert er beides gleich
oft, doch dies ist eher selten der Fall. Als Beispiel nehmen wir eine
abgeénderte Version des 2. Generators, der oben vorgestellt wurde. Wir nehmen
eine Primzahl n und ein e, das relativ prim zu

n - 1 ist. Wir setzen p = 2 und ermitteln Zufallszahlen

durch (p~e mod n) (mod 2). Danach ersetzen wir p durch

p + 1 (mod n). Damit haben wir den selben Generator wie oben. Wir
erweitern diesen Generator, indem wir zusatzlich ein min

Z[n] wahlen und die Zufallsfunktion umschreiben:

(p"e mod n) (mod m). Der Angreifer hat hier ein weiteres Problem.

Er braucht erst m, um n tberhaupt schatzen zu kénnen.

Als Beispiel setzenwirn=13, m=10,e=5

und unser p ist eben 2. Wir generieren eine Zufallszahl. Ist

p”e (mod n) unter m, so erhalten wir eine Zahl zwischen

0 und 9. Ist p”e (mod n) Uber oder gleich m, so erhalten

wir eine Zahl zwischen 0 und 2. Es zeigt sich deutlich, dass wir eher 0 bis 2
erhalten, als 3 bis 9, da diese Mdglichkeit zwei mal besteht. Der Angreifer
hat hier eine hervorragende Angriffsflache. Er braucht sich nur die Verteilung
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der generierten Zufallszahlen ansehen und wird nach einer gewissen Zeit
feststellen, dass 0 bis 2 ofter generiert werden, als die anderen Zahlen. Er
sieht sich die grof3te generierte Zahl an und diese ist 9. Er schétzt also,
dass m = 10 ist. Also stellt er folgende Gleichung auf, mit der er

die gréRtmaogliche Zahl fur p~e (mod n) berechnen kénnen will:

©
x
1

2 (nod 10)
9 +x =k * 10 + 2

Er braucht also nur noch den Wert fiir k zu schatzen und hat damit

den Wert von n. Das senkt den Schliisselraum des Generators von

2Mx - 1) * (2Mx - 1) - 3) auf 2*(x - 1) - 3, da er den

Wertebereich flr n nicht mehr durchsuchen muss. Aus 254 effektiven

Bits werden also nur noch 127 effektive Bits. Das Verteilungsproblem ist also
durchaus ernst zu nehmen!

Das beste ware es nun, den Generator umzuschreiben, sodass die Verteilung
gleich ist, doch das kénnen wir nicht immer. Vor allem bei echten Generatoren,
die auf physikalischen Ereignissen basieren, ist das unmdoglich. Also brauchen
wir eine Moglichkeit, diese Verteilung wieder zu zentrieren. Wir kdnnen die
erzeugten zufélligen Bits erst mit dem sogenannten Newton-Filter

filtern. Das Prinzip ist simpel. Wir generieren zwei zufallige Bits

a und b. Sind diese gleich, so verwerfen wir sie. Sind

sie unterschiedlich, so verwerfen wir b und nehmen a als

Zufallsbit. Dieser Filter funktioniert allerdings nur dann, wenn die

Verteilung konstant bleibt, also beispielsweise, wenn wir konstant doppelt so
viele Einsen wie Nullen erhalten. Die Ausgabe ist dann zentrisch verteilt.

Es muss darauf hingewiesen werden, dass der oben vorgestellte 2. Generator
bereits zentrisch verteilt ist. Ist n prim, so ist die Anzahl der

geraden Zahlen in Z[n] genau um eins héher als die Anzahl der

ungeraden Zahlen. Wir liefern 0, wenn die Zahl gerade ist, ansonsten 1. Nach
jeder Zufallszahl ersetzen wir p durch p + 1 (mod n).

Ist danach p = 0, so setzen wir p auf 1. Dadurch

verbannen wir eine gerade Zahl (namlich 0, da 0"e = 0 (mod n)) aus

der Menge und haben somit genau so viele gerade wie ungerade Zahlen. Der
achtsame Leser durfte bereits festgestellt haben, dass diese Symmetrie
verloren gehen kénnte, wenn wir p nach Systemereignissen andern.

Die Wahrscheinlichkeit dazu ist jedoch sehr gering, denn selbst, wenn

p nur auf geraden Zahlen landet, ist pe (mod n) relativ
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zufallig. Es muss nur darauf geachtet werden, dass p auf jeder Zahl
in Z[n] (auB3er 0) landen kann.

In einigen seltenen Fallen ist es eher winschenswert, dass die Verteilung
nicht zentrisch ist. Doch in diesem Fall sollten wir ein gewisses Mal3 an
Kontrolle tber die Verteilung behalten. Also zentrieren wir die Verteilung

erst mit dem Newton-Filter, sofern notwendig. Dann Uberlegen wir uns, wie die
Verteilung aussehen soll. Beispielsweise sollen durchschnittlich doppelt so
viele Einsen wie Nullen generiert werden. Das erreichen wir ganz einfach
dadurch, dass wir jede zweite Null verwerfen. Damit haben wir nur noch die
Halfte an Nullen. Wichtig ist, anzumerken, dass wir nicht jede Eins doppelt
zuriickgeben sollten, denn sonst kdnnen immer nur zwei aufeinanderfolgende
Einsen generiert werden und der Zufall nimmt stark ab.

2. Informative Zufallszahlen

Die Ausgabe vieler alterer Zufallszahlengeneratoren lasst sich auf den
geheimen Zustand zurtckfihren. Als Beispiel lasst sich das weiter oben
aufgefuhrte Exemplar eines unsicheren Generators nehmen. Da wir uns im 2.
vorgestellten Generator auf pure Zahlentheorie verlassen, wissen wir bereits,
dass die Ausgabe keine Informationen Uber die Eingabe liefert (sonst ware RSA
unsicher). Alle anderen Generatoren verlassen sich auf Hash- oder
Chiffreverfahren. Die Sicherheit h&ngt also von diesen ab.

Zufallszahlen sind also ein deutlich umfangreicheres Thema, als viele
annehmen. Es wurden bereits ganze Bicher tUber dieses Thema geschrieben. In
diesem Text kann dem Leser nur eine kleine Einfuhrung geboten werden, denn
eine intensive Beschaftigung mit Zufallszahlen wiirde den Rahmen dieser
Dokumentation sprengen.

Es gibt Ubrigens einen ganz interessanten Trick, mit dem man die Qualitat
eines Zufallszahlengenerators testen kann. Echte Zufallszahlen lassen sich
nicht komprimieren. Also sucht man ein gutes Kompressionsprogramm wie
bzip2 und versucht, eine Datei, die die Ausgabe eines
Zufallszahlengenerators enthalt, zu komprimieren. Im Optimalfall ist keine
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Kompression méglich und die komprimierte Version ist genau so grof3 wie die
unkomprimierte Version (z.T. sogar grol3er, wegen Metainformationen vom
Kompressionsprogramm). Sobald die komprimierte Version kleiner als die
unkomprimierte ist, ist das ein Zeichen daflr, dass eine bestimmte langere

Folge von Zahlen wiederholt wurde oder das Kompressionsprogramm ein System in
der Zahlenfolge entdecken konnte. Es sollten méglichst lange Folgen generiert
werden. Am besten lasst man, sofern mdglich, eine komplette Periode des
Zufallszahlengenerators durchlaufen.

Arithmetik mit Gbergrof3en Zahlen

Neben den ganzen kryptologischen und mathematischen Problemen, mit denen wir
bei der Arbeit mit RSA konfrontiert werden, haben wir noch ein
computertechnisches Problem. Das Problem an diesem Problem ist, im wahrsten
Sinne des Wortes, die Grol3e des Problems. Es ist so grof3, dass heutige
Privatcomputer damit nicht umgehen kdnnen. Wir bendétigen gigantische Zahlen.
Die meisten Benutzer besitzen jedoch noch 32 Bit Computer, die mit Zahlen
groler als 2732 - 1 nicht klar kommen. Der Programmierer kennt

dieses Problem. Glucklicherweise kdnnen wir jedoch die Unterstitzung fur
solche Zahlen emulieren. Gehen wir nun von einem 8 Bit Computer aus, auf dem
wir Arithmetik mit 32 Bit Zahlen durchfihren wollen. Wir erstellen also vier

solche 8 Bit Einheiten. Unsere Variablen haben also ein Subskript von 0 bis 3.

0 gibt dabei die niederwertigste Stelle und 3 die hdchstwertige an. Heil3t

unsere Variable also v[], so hat sie folgende Komponenten:

v[0] (nod 256) [// Vielfaches von 256”70
v[1l] (nod 256) // Vielfaches von 256”71
v[2] (nod 256) // Vielfaches von 25672
v[3] (nmod 256) // Vielfaches von 256”3

Alle vier Komponenten von V[] haben einen Wert von 0 bis 255. Der
Wert von V[] selbst lasst sich folgendermaf3en berechnen:

V[] = v[0] + v[1] * 256 + v[2] * 25672 + v[3] * 256"3

Die hochste darstellbare Zahl ist also:
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255 + 255 * 256 + 255 * 25672 + 255 * 25673
2"32 - 1
4294967295

Mit diesen Variablen kédnnen wir nun rechnen. Doch, bevor wir damit anfangen,
mussen wir erst einmal verstehen, wie ein Computer mit Zahlen umgeht. Zunachst
ist sehr wichtig, anzumerken, dass ein Computer negative Zahlen tatsachlich

nicht kennt. Wir missen jedoch nicht auf sie verzichten. Interessant ist die
Implementierung von negativen Zahlen, denn sie sind vollig implizit. Dazu

sehen wir uns erst einmal an, wie so ein 8 Bit Computer rechnet. Er fuhrt alle
Rechenoperationen in der Menge Z[2"8], also Z[256]

durch. Wenn wir also 7 von 13 subtrahieren méchten, addieren wir das additive
Inverse von 7 zu 13, also:

13 - 7 (nod 256)
= 13 + -7 (nod 256)
= 13 + (256 - 7) (rmod 256)
= 13 + 249 (nod 256)
= 6 (mod 256)

Es stellt sich heraus, dass wir echte negative Zahlen gar nicht brauchen. Wir
erklaren alle Zahlen, deren hdchstes Bit gesetzt ist, zu negativen Zahlen,
also alle Zahlen gro3er oder gleich 128. Um die negative Zahl -15 zu
speichern, speichern wir also in Wirklichkeit 256 - 15 = 241. Also

ist 241 unsere Darstellung von -15. Dass die Zahl negativ ist,

erkennen wir am hdchsten Bit. Ist es gesetzt, ist also die Zahl grél3er oder
gleich 128 (277), dann ist die Zahl negativ. Dieses Vorgehen wird

bei der Multiplikation und Division allerdings problematisch, da die negativen
Zahlen in dem Fall nicht implizit sind. Und wir haben noch ein zweites
Problem. Wir kdnnen eine negative Zahl -128 darstellen, aber keine positive
Zahl 128, denn 128 ist schon die negative Darstellung fur -128 (Erinnerung:
bei 128 ist das hdchste Bit gesetzt, die Zahl ist grof3er oder gleich 128 und
damit negativ). Mehr dazu spater.

Um nun mit diesen Zahlen rechnen zu kénnen, betrachten wir sie etwas naher.
Dazu versetzen wir uns kurz zuriick in die Zeit in der Grundschule. Wir

Menschen sind genau so begrenzt wie Computer. Zweistellige Zahlen addieren wir
problemlos, sofern wir keine Konzentrationsprobleme haben. Doch schon bei
dreistelligen Zahlen wird es bei manchen schwierig. Bei zwanzigstelligen

Zahlen hort es auf. Um solche Zahlen selbst zu addieren, bedienen wir uns

einem Blatt Papier und einem Stift. Das nennen wir schriftliches

Addieren. Wenn wir schriftlich addieren, arbeiten wir im 10er
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Zahlensystem. Wir haben also Ziffern von 0 bis 9. Mit den oben genannten
Vektorvariablen arbeiten wir genau nach dem selben Prinzip, nur im 256er
Zahlensystem. Wir haben also insgesamt 256 verschiedene "Ziffern", statt nur
10. Wir kdnnten auch im 10er Zahlensystem arbeiten, dann hatten die
Komponenten der Variable v[] einen Wertebereich von 0 bis 9, statt

0 bis 255. Damit kénnten wir vierstellige Dezimalzahlen in so einer
Vektorvariablen darstellen. Wir mdchten den Computer jedoch vollstandig
ausreizen und bedienen uns daher dem 256er Zahlensystem.

Genau so wie der Mensch mit zu grof3en Zahlen schriftlich rechnen kann, kann es
auch der Computer und genau auf diese Art implementieren wir grof3e Zahlen.
Hier werden nun alle Grundrechenarten vorgestellt. So wie wir im Schulheft

beim schriftichen Addieren in der Menge Z[10] rechnen, so rechnen

wir hier in der Menge Z[256], denn unsere Variablenkomponenten sind

8 Bit breit. Hier ist auch wichtig, anzumerken, dass das vollig implizit

ablauft. Wir mussen die modulo-Operation also nicht selbst ausfiihren, denn wir
kénnen so oder so nicht mehr als 8 Bits speichern.

1. Addition

c[] = a[] + b[]

Um a[] und b[] zu addieren, addieren wir ausgehend von

der niederwertigsten Komponente aufwarts bis zur hochsten und tbertragen dabei
immer den Ubertrag. Der Ubertrag ist der durch die modulare Arithmetik

verloren gegangene Anteil der Zahl, also der Quotient. Dieser kann nicht

grofRer als 1 sein. Zunachst setzen wir alle Komponenten von c[] auf

0. Danach berechnen wir c[0] = a[0] + b[0]. Nun prufen wir, ob ein

Ubertrag stattfand. Ist die Summe a[0] + b[0] groRer als 255, also

auRerhalb von Z[256], so fand ein Ubertrag statt und wir setzen

c[1] auf 1. Danach addieren wir a[1] + b[1] zu

c[1] und fuhren wieder eine Ubertragspriifung durch. Ein Ubertrag

findet statt, wenn a[1] + b[1] + c[1] gr6RRer als 255 ist. In dem

Fall setzen wir c[2] auf 1. Das fuhren wir fort bis zur

hochstwertigen Komponente. Bei dieser brauchen wir keine Ubertragsprifung mehr
durchfuhren, denn wir sind bereits an der Grenze angelangt. Beispiel:

a[] ={ 42, 173, 26, 218 } = 3659181354
b[] = { 63, 162, 52, 17 } = 288662079
c[0] = a[0] + b[O0] = 42 + 63 = 105 // Kein Ubertrag
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c[1] = a[1] + b[1] = 173 + 162 = 79 // Her ein Ubertrag
c[2] =a[2] +b[2] +1= 26+ 52+ 1= 79 // Kein Ubertrag
c[3] = a[3] + b[3] = 218 + 17 = 235

c[] ={ 105, 79, 79, 235 } = 3947843433

Die Addition wurde also im 256er-Zahlensystem "schriftlich" durchgefihrt, wie
wir das normalerweise im Dezimalsystem von Hand gemacht hatten.

2. Subtraktion

cl] =a[] - b[]

Die Subtraktion kdnnen wir ahnlich wie die Addition durchfiihren. Um

b[] von a[] zu subtrahieren, subtrahieren wir, beginnend

mit der niederwertigsten Komponente, schrittweise und fliihren dabei wieder eine
Ubertragsprifung durch. Zunachst setzen wir c[] auf 0 und

berechnen: c[0] = a[0] + -b[0]. Wir missen also erst das additive

Inverse zu b[0] ermitteln. In den meisten Programmiersprachen lasst

sich dies durch eine ganz normale Subtraktion durchflhren, aber wir bleiben
hier bei der Zahlentheorie und damit plattformunabhangig. Das additive Inverse
ist 256 - b[0] (mod 256), denn wir rechnen in der Menge

Z[256]. Ein Ubertrag fand statt, wenn b[0] groRer als

a[0] ist. Es gibt nun zwei Wege, den Ubertrag durchzufiihren.

Entweder, wir manipulieren b[], oder wir manipulieren

c[], wobei die Manipulation von b[] deutlich einfacher

und schneller ist. Hier wird der Ubertrag tiber die Manipulation von

b[] vorgefiihrt. Fand bei der ersten Komponente (0) ein Ubertrag

statt, so addieren wir 1 zu b[1]. Bei dieser Addition kdnnte erneut

ein Ubertrag stattfinden. Wir benétigen also eine innere Schleife, die den
Ubertrag weiterreicht, bis kein Ubertrag mehr stattfindet. Danach ist die
nachste Komponente an der Reihe. Wir berechnen c[1] = a[1] + -b[1].

Fand ein Ubertrag statt, so addieren wir 1 zu b[2]. Fand hier auch

ein Ubertrag statt, so Ubertragen wir weiter auf b[3]. Das fiihren

wir bis zur letzten Komponente durch, bei der wir allerdings keine
Ubertragspriifung mehr durchfiihren brauchen, denn der Ubertrag landet im
Nirvana. Hier ein Subtraktionsbeispiel:

a[] ={ 62, 74, 251, 164 } = 2767931966

b[] ={ 84, 12, 63, 153 } = 2571045972

c[0] = a[0] - b[0] = 62 + -84 =234 // Ubertrag, wir inkrementieren b[1]
c[1] = a[1] - b[1] = 74 + -13 = 61 // Kein Ubertrag
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cl 2]
c[ 3]

a[2] - b[2]
a[3] - b[3]

251 + -63 = 188 // Kein Ubertrag
164 + -153 11

c[] ={ 234, 61, 188, 11 } = 196885994

Das additive Inverse von x in Z[256] ist

256 - x. Hier stehen wir vor einem Problem, denn wir kbnnen diese
Subtraktion nicht durchfiihren, da wir die Zahl 256 mit 8 Bits nicht darstellen
kénnen. Das Problem ist aber schnell geldst, wenn wir uns die wichtigste
Kongruenz der modularen Arithmetik ansehen:

/1 k beliebig
k *n=0 (npod n)

Also kdnnen wir auch ganz einfach O - x berechnen. Das ist
gleichbedeutend mit 256 - x, wenn uns 8 Bits zur Verfligung stehen,

wir also in der Menge Z[2"8] arbeiten. Es soll jedoch erwahnt

werden, dass diese Subtraktion arithmetisch gesehen nicht korrekt ist; sie ist
nicht definiert. Wir haben aber das Glick, dass sie alle Computer dennoch
richtig ausftihren.

3. Schiebeoperationen

c[]
c[]

a[] << b
a[] >> b

Hier wird eine neue Operation eingefihrt, die die Multiplikation mit
Zweierpotenzen immens beschleunigt. Ein PC mit i486-Architektur braucht zum
Multiplizieren beispielsweise etwa vierzig mal so lang wie zum Schieben! Das
Prinzip ist sehr einfach. Haben wir im 10er-Zahlensystem (also im
Dezimalsystem) eine Zahl 63, so kdnnen wir sie problemlos mit 10
multiplizieren, indem wir einfach eine 0 anhangen. Das Resultat ist 630. Wir
kénnen die Zahl auch problemlos durch 10 teilen, indem wir einfach die
niederwertigste Ziffer entfernen (Erinnerung: wir arbeiten nur mit

Ganzzahlen). Das Resultat ist also 6. Anders ausgedrtckt: wir haben bei der
Multiplikation die Ziffern nach links geschoben und an der frei gewordenen
Stelle eine 0 platziert. Bei der Division haben wir die Ziffern nach rechts
geschoben. Dabei wurde die niederwertigste Stelle hinter das imaginare Komma
geschoben und ist verschwunden, da wir ja nur Ganzzahlen haben. Mit dieser
Schiebeoperation kbnnen wir, ohne rechnen zu missen, mit jeder Potenz von 10
multiplizieren. Ist der Exponent negativ, so dividieren wir. Um mit 1073, also
1000, zu multiplizieren, schieben wir einfach drei mal nach links. Um mit

107(-4) zu multiplizieren, also durch 10000 zu dividieren, schieben wir
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einfach vier mal nach rechts.

Diese Schiebeoperationen sind in jedem Zahlensystem giiltig, also auch im
Dualsystem. Um eine Dualzahl 1101011 (dez. 107) mit 10 (dez. 2) zu
multiplizieren, schieben wir einmal nach links und erhalten 11010110 (dez.
214). Um durch 10 (dez. 2) zu dividieren, schieben wir einmal nach rechts und
erhalten 110101 (dez. 53). Auch in diesem Zahlensystem kann man also, ohne
rechnen zu missen, mit jeder Potenz von 10 (dez. 2) multiplizieren. Um mit
1071011 (dez. 2”11) zu multiplizieren, schieben wir 1011 (dez. 11) mal nach
links und so weiter. Die Schiebeoperation im Dualsystem wird als bitweise
Schiebeoperation (engl. bitwise shift operation) bezeichnet

und kann durch den Computer sehr effizient durchgefiihrt werden. In C und C++
gibt es zum Linksschieben den Operator « und zum

Rechtsschieben den Operator ». a « b heil3t

also: a um b Stellen nach links schieben. Dabei handelt es sich

immer um die bitweise Schiebeoperation. In den meisten anderen
Programmiersprachen gibt es ahnliche Operatoren, die den gleichen Zweck
erfullen.

Die Linksschiebeoperation ist sehr simpel. Hier beginnen wir bei der
hochstwertigen Komponente, in unserem Fall 3. Zuné&chst berechnen wir
c[3] = (a[3] «« b) + (a[2] » (8 - b)). Damit schieben

wir die aus a[2] herausgeschobenen Bits wieder in c[3]

rein. Die 8 ist dabei die Anzahl der Bits. Dann berechnen wir

c[2] = (a[2] « b) + (a[1] » (8 - b)). Das fuhren wir

fort, bis wir an der niederwertigsten Stelle angelangt sind. Dort kdnnen wir
die Rechnung etwas abkurzen: c[0] = a[0] « b. An der

niederwertigsten Stelle gibt es namlich nichts mehr hineinzuschieben.

Die Rechtsschiebeoperation verlauft genau anders herum. Wir beginnen mit der
niederwertigsten Stelle, also 0 und berechnen:

c[0] = (a[0] » b) + (a[1] « (8 - b)). Hier schieben

wir also erst b mal nach rechts und schieben danach die aus

a[1] herausgeschobenen Bits in a[0] wieder hinein. Auch

das fuhren wir fort, bis zur hdchstwertigen Stelle, an der wir die Operation
wieder simplifizieren: c[3] = a[3] » b.

Seite 94/104
(c) 2024 huschi <huschi@huschi.net>
URL: https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de



https://huschi.net/index.php?action=artikel&cat=24&id=200&artlang=de

Kurz-Tips: Die RSA-Chiffre

Es sollten also bei Multiplikationen mit Zweierpotenzen immer die
Schiebeoperationen eingesetzt werden, sofern moglich. Bei den
Schiebeoperationen ist auf das Vorzeichen zu achten. Diese Schiebeoperationen
lassen sich nur auf nicht negative Zahlen ausfihren. Um negative Zahlen auf
diese Art mit Zweierpotenzen zu multiplizieren, missen wir sie vor der
Schiebeoperation erst invertieren und nach der Schiebeoperation nochmal.

4. Multiplikation

c[] = a[l

* b[]

Hier gibt es mehrere Wege. Fir grof3e Zahlen ist wohl der schulische Weg am
besten geeignet. Hier soll jedoch ein Ansatz vorgestellt werden, der der
modularen Exponentiation sehr ahnelt und fir kleinere Zahlen sehr schnell
durchfihrbar ist.

Zunachst stellen wir sicher, dass b[] kleiner als a[]

ist. Falls das nicht der Fall ist, tauschen wir a[] und

b[] aus. Danach machen wir uns die Schiebeoperationen zunutze, um
a[] * b[] schnell ausrechnen zu kénnen. Auch hier arbeiten wir nach
einem sehr simplen Prinzip. Die Idee soll zunachst mit skalaren Werten
verdeutlicht werden. Um zwei Zahlen x und y zu

multiplizieren, gehen wir folgendermalf3en vor. Ist y gerade, so

fuhren wir x * y auf (2 * x) * (y / 2) zurlck. Ist

y ungerade, so fuhren wir x * y auf

X * (y - 1) + x zurlick. Nehmen wir als Beispiel die Multiplikation

634 * 736:
X *y

= 634 * 736

= 1268 * 368
= 2536 * 184
= 5072 * 92

= 10144 * 46
= 20288 * 23
= 20288 * 22
= 40576 * 11
= 40576 * 10
= 81152 *

= 81152

*

/1 y ist gerade, also verdoppeln wir x und hal bieren vy

/1 Her wirdy ungerade; wir subtrahieren 1 von y und addieren X
+ 20288

+ 20288

+ 40576 + 20288

5 + 40576 + 20288
4 + 81152 + 40576 + 20288
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= 162304 * 2 + 81152 + 40576 + 20288
= 324608 * 1 + 81152 + 40576 + 20288
= 324608 + 81152 + 40576 + 20288

= 466624

Wir haben also die urspriingliche Multiplikation in eine Reihe Additionen
Uberfuhrt. Bis dahin haben wir nur die Subtraktion und die Schiebeoperationen
gebraucht, denn wir haben immer nur mit zwei multipliziert und dividiert.
Hinterher haben wir noch einmal addiert. Das heil3t, alle Operationen, die wir
bendtigen, stehen uns bereits zur Verfigung und wir missen keine einzige echte
Multiplikation oder Division durchfihren. Da dieses Verfahren jedoch

wiederholt auf der gesamten Zahl arbeitet, eignet es sich eher fir kleinere
Zahlen. Fur grol3e Zahlen sollte der normale schulische Weg eingesetzt werden.

Ahnlich wie bei der modularen Exponentiation fiihren wir eine zuséatzliche
Variable r[], die wir mit O initialisieren. Ist b[]

gerade, so verdoppeln wir a[] und halbieren b[]. Ist

b[] ungerade, so addieren wir a[] zu r[] und

ersetzen b[0] durch b[0] - 1 (wir brauchen fur

b[] also nicht mal die Additionsfunktion aufrufen, da wir nur eine

einzige Komponente von b[] manipulieren und, da b[] auf

jeden Fall ungerade ist, wird auch garantiert kein Ubertrag stattfinden). Die
Schleife endet, sobald b[] = 0 ist. Dann enthélt r[] das

Ergebnis. Beispiel (Multipliaktion 527 * 373):

527 373 O b[] ist ungerade; r[] =r[] + a[]; b[] =Db[] - 1
527 372 527 Db[] ist gerade; a[] = a[] * 2; b[] =Db[] / 2
1054 186 527 Db[] ist gerade
2108 93 527 Db[] ist ungerade
2108 92 2635 Db[] ist gerade
4216 46 2635 Db[] ist gerade
8432 23 2635 Db[] ist ungerade
8432 22 11067 b[] ist gerade
16864 11 11067 Db[] ist ungerade
16864 10 27931 Db[] ist gerade
33728 5 27931 Db[] ist ungerade
33728 4 61659 Db[] ist gerade
67456 2 61659 Db[] ist gerade
134912 1 61659 b[] ist ungerade
134912 0 196571 b[] ist 0; r[] enthalt das gewinschte Ergebnis
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Dieser Multiplikationsalgorithmus lasst sich Gbrigens sehr stark optimieren.
Wir lassen eine innere Schleife laufen, die wiederholt a[]

verdoppelt und b[] halbiert, bis b[] ungerade wird. Ob

b[] gerade ist, sehen wir am niederwertigsten Bit, also

b[0] (mod 2). Ist es 0, so ist b[] gerade. Auch das

lasst sich durch eine Bitoperation optimieren: b[0] and 1. Nachdem

diese innere Schleife verlassen wird, ist garantiert, dass bJ[]

ungerade ist. Also addieren wir a[] zu r[] und lIéschen

das unterste Bit von b[] durch eine XOR-Operation. Das ist
gleichbedeutend mit der Subtraktion von 1. Danach ist bJ]

garantiert gerade. Ein Ubertrag kann nicht stattfinden, da die kleinste
ungerade Zahl 1 ist. Ist b[] also ungleich 0, so betreten wir

wieder die innere Schleife, ansonsten ist der Algorithmus abgeschlossen und
r[] enthalt unser Ergebnis.

Hier muss unbedingt angemerkt werden, dass dieser Algorithmus nur
funktioniert, wenn b[] nicht negativ ist. Das ist aber kein

Problem. Zunachst tUberprifen wir, ob der Betrag von a[] kleiner als
der Betrag von b[] ist. Wenn ja, vertauschen wir a[] und

b[]. Danach Uberprufen wir das Vorzeichen von b[], also

das hochstwertige Bit. Ist es gesetzt, ist b[] negativ. In diesem

Fall invertieren wir einfach die Vorzeichen von a[] und

b[], ersetzen also a[] durch -a[] und

b[] durch -b[]. a[] darf ruhig negativ sein.

Steht eine Multiplikation an, sollten die Grof3en der Faktoren tberprift
werden. Ubersteigen sie den Grenzwert, an dem die schulische Variante
schneller arbeitet, sollte diese genutzt werden. Es gibt Ubrigens noch viele
weitere Verfahren. Eine kurze Suche im Internet sollte hier hilfreich sein.

5. Division und Modulo

c[]
c[]

a[] / b[]
a[] mod b[]

Die Division ist ein wenig komplizierter. Es gibt viele LOosungsansatze. Die
momentan schnellste Losung fir grof3e Zahlen ist das Schatzverfahren von Knuth.
Der Leser wird hier auf externe Literatur verwiesen. Jede dieser
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Losungsansétze hat ihre Geschwindigkeitsgrenzen. Fr kleinere Zahlen sind
andere Divisionsalgorithmen zu empfehlen. Hier soll nun ein solches Verfahren
vorgestellt werden.

Wir subtrahieren von a[] so lange Vielfache von b[], bis

a[] kleiner als b[] ist und zéhlen dabei, wie oft wir

b[] von a[] subtrahiert haben. Sobald a[]

kleiner als b[] ist, enth&lt der Zahler den Quotienten und

a[] ist dann der Divisionsrest. Dazu fihren wir drei zusatzliche
Variable m[], f[] und r[]. Die Variable

m[] enthalt immer ein Vielfaches von b[] und

f[] dokumentiert den Faktor, mit dem wir bf[]

multipliziert haben. r[] ist der Z&hlwert, der dokumentiert, wie
oft wir b[] von a[] subtrahiert haben. Die Variablen

werden folgendermal3en initialisiert:

] = b[]
f[] =1
rf] =0

Nun schieben wir m[] und f[] so lange nach links, bis

wir den groé3ten Wert m[] kleiner oder gleich a[]

erreicht haben. Jetzt subtrahieren wir m[] von a[] und
addieren den Wert von f[] zu r[]. Ist &[]

danach kleiner als m[], so schieben wir m[] und

f[] so lange nach rechts, bis m[] wieder kleiner oder

gleich a[] ist. Dann beginnen wir die Schleife von vorn. Die
Schleife endet, sobald f[] den Wert O erreicht. Hier ein Beispiel
(Division 373457 / 9456):

/'l Ausgangszust and:

a[] = 373457
b[] = 9456
nf] = 9456
f[] =1

rf] =0

/1 Jetzt schieben wir n{] und f[] nach links, bis wir den groRBten Wert ni]
/1 kleiner als a[] erreicht haben:

373457 9456 1
373457 18912 2
373457 37824 4
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373457 75648 8
373457 151296 16
373457 302592 32

/1 Nun betreten wir den Al gorithmnus:

a[] ] f[1  r[]

373457 302592 32 0 m<=a, also: a- m r + f
70865 302592 32 32 m»> a, also: m/ 2, f [/ 2
70865 151296 16 32 m> a

70865 75648 8 32 m> a

70865 37824 4 32 m«= a

33041 37824 4 36 m> a

33041 18912 2 36 m«= a

14129 18912 2 38 m> a

14129 9456 1 38 m«= a

4673 9456 1 39 a <« b; r ist der Quotient und a der Rest

Je kleiner der Wert fir b[] ist, desto langer dauert die Schleife.

Sie lasst sich dadurch etwas optimieren, dass man die Startwerte fir

m[] und f[] innerhalb der Hauptschleife ermittelt. So

laufen beide Prozesse gleichzeitig. Der Geschwindigkeitsunterschied ist jedoch
nicht sehr grof3 und hangt allein vom Wert fur b[] ab.

b[] darf tGbrigens nicht O sein, denn sonst leiten wir eine

Endlosschleife ein. Das ist jedoch kein Problem, denn durch 0 kénnen wir
ohnehin nicht teilen.

Dieser Algorithmus kommt nicht mit negativen Zahlen klar. Sowonhl

a[], als auch b[] mussen positiv sein. a[]

darf auch 0 sein. In dem Fall bricht der Algorithmus sofort ab und liefert O
als Quotient und Rest. Das Vorzeichen des Quotienten und des Rests sollte in
einer temporéren Variablen festgehalten werden. Unterscheiden sich die
Vorzeichen von a[] und b[], so wird die temporare

Variable auf 1 gesetzt, ansonsten auf 0. Danach werden a[] und

b[] durch ihre jeweiligen Betrage ersetzt. Nachdem der Algorithmus
durchgelaufen ist, wird Uberprift, ob die temporare Variable 1 ist. Wenn ja,
wird der Quotient invertiert. Der Rest berechnet sich ein wenig anders. Das
Vorzeichen von b[] spielt in dem Fall keine Rolle. War

a[] negativ, so kann man entweder einen negativen Rest zurtickgeben
oder etwas effektiver vorgehen und den Rest a[] durch

b[] - a[] ersetzen. Dadurch muss der Benutzer nicht erst das

additive Inverse zum Divisionsrest berechnen.
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Ahnlich wie bei der Multiplikation sollte hier die GroRe der Operanden
festgestellt werden. Ubersteigt sie einen gewissen Grenzwert, sollte ein
anderer Algorithmus wie z.B. der weiter oben erwéhnte Knuth-Algorithmus
eingesetzt werden.

TO DO: Weitere Rechenoperationen, Tticken, Tipps und Tricks.

Wie geht es weiter?

Die Zukunft von RSA ist kaum vorhersagbar. Es kdnnte jederzeit ein Verfahren
entdeckt werden, das die Sicherheit von RSA komplett vernichtet. Da RSA in der
Kryptographie eine sehr wichtige Rolle spielt, wird es exzessiv studiert. Es

ist Tatsache, dass die Sicherheit von RSA von sehr vielen unbestatigten Satzen
abhangt. Niemand weil3, ob wir jemals einen Weg finden werden, grof3e Zahlen zu
faktorisieren. Niemand kann sagen, ob wir nicht irgendwann in der Lage sein
werden, auf schnellem Wege die modulare Wurzel zu ziehen. Obwohl Primzahlen
seit mehreren Tausend Jahren studiert werden, steckt die Primzahltheorie
gewissermal3en noch in den Kinderschuhen.

Inzwischen wurde RSA schon durch weitere Verfahren ersetzt, die aber unter
genau den selben Licken und zuséatzlich noch weiteren leiden. Ein Beispiel ist
die Arithmetik in der Menge der elliptischen Kurve. Elliptische Kurven sind

ein sehr umfangreiches Thema; weitaus umfangreicher als RSA. Sie erlauben
jedoch eine ahnliche Sicherheit wie bei RSA, aber mit viel kleineren

Schlusseln und deutlich schnelleren Rechenoperationen. Sie werden allerdings
erst seit wenigen Jahrzehnten studiert und es gibt viel mehr unbestéatigte

Séatze als im RSA-Verfahren. Auch diesem Verfahren werde ich demnéchst einen
Text widmen.
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Da der Mensch sehr naiv ist, verlasst er sich auf seinen Instinkt und seine
Einschéatzungen. Er baut und verwendet Dinge, mit denen er nicht umgehen kann.
Das hebt die Natur des Menschen als Tier hervor. Bezogen auf den Menschen ist
die Sicherheit ein Widerspruch in sich. Wer weil3, ob wir damit nicht

irgendwann schmerzhaft auf die Schnauze fallen werden.

"Ich weil3 nicht, welche Waffen beim dritten Weltkrieg zum Einsatz kommen. Beim
vierten werden wir mit Pfeil und Bogen kdmpfen." (Albert Einstein)

Nachwort

In diesem Text wurden die Funktionsweise und die Starken und Schwachen von RSA
vorgefihrt. Es zeigt sich deutlich, dass jeder auf einem Blatt Papier mit

einem Bleistift einen kleineren RSA-Schlussel erstellen kann. Er kann auch die
notwendigen Rechnungen alle auf diesem Blatt Papier durchfiihren, da die

modulare Arithmetik alle Berechnungen extrem vereinfacht.

Die Starke von RSA ist, dass es jeder verstehen und anwenden kann. Das
Verfahren ist eine einzige simple mathematische Operation. Hauptschulwissen
reicht aus, um RSA zu verstehen, sofern man ein wenig im logischen Denken
geubt ist.

Die wichtigste Schwache von RSA ist, dass die Sicherheit von RSA noch nicht
einmal bewiesen ist. Es ist auch sehr unwahrscheinlich, dass sich diese jemals
beweisen lassen wird. Falls jemals jemand einen Weg findet, grof3e Zahlen
direkt zu faktorisieren, ist RSA wertlos und die Sicherheit im halben Internet
bricht zusammen, da inzwischen so gut wie jeder auf die Sicherheit von RSA
setzt. Auch die Regierung und vor allem das Militar.
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Eine weitere Schwéche ist, dass man extrem vorsichtig, geradezu paranoid
programmieren muss. Welche Folgen ein falscher RSA-Schlissel haben kann, wurde
im Kapitel Gber Tucken des RSA-Verfahrens

verdeutlicht. Es verbergen sich jede Menge solcher Gefahren in RSA. Man muss
sehr vorsichtig programmieren und das Verfahren sehr gut kennen, um diese
Tldcken zu umgehen. Logisches Denken wird hier verlangt. Die letzte
erwahnenswerte Schwache von RSA ist die Performance. Wir missen mit
gigantischen Zahlen rechnen. Zahlen, die heutige Privatcomputer nicht
unterstitzen. Das heil3t, wir missen die Unterstitzung fur solch grol3e Zahlen
softwaremé&li3ig emulieren. Dies ist nattrlich wesentlich langsamer als eine
native Unterstitzung solch grof3 dimensionierter Zahlen durch den Prozessor.
Aul3erdem ist eine solche Implementierung nicht unbedingt simpel und sehr
fehleranfallig. Vor allem, wenn man mit dem Ziel, schnellen Code zu
produzieren, programmiert.

Zusammenfassend kann man sagen, dass RSA heute als sicher eingeschatzt werden
kann. Es ist jedoch nur dann sicher, wenn man eben vorsichtig programmiert.

Dabei zahlen sehr viele Faktoren, beispielsweise die Generierung von

Zufallszahlen. Es wird auch nur so lange sicher bleiben, wie es keiner

schafft, gro3e Zahlen schnell zu faktorisieren. Dabei ist die grof3te Hirde,

dass die Zeit zum Finden grof3er Primzahlen linear mit der bendétigten Grol3e

steigt, die Faktorisierung jedoch exponentiell. Sollte diese Hiurde jemals

Uberwunden werden, ist RSA nur noch ein mathematischer Satz wie jeder andere
und nicht mehr zur Verschlisselung geeignet.

Mit diesen Worten schlielRe ich diese Dokumentation ab und wiinsche dem Leser
viel Spal? und viel Erfolg beim Ausprobieren, Programmieren, Lernen und
Verstehen.

Wissen ist Macht - Euer mm_freak.

Referenzen
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Hier eine Zusammenstellung von Webseiten mit weiterfiihrenden Informationen.
Diese Liste ist noch relativ unvollsténdig. Informationen tGber weitere
Referenzen, die hier angebracht wéren, bitte an den Autor richten.

Bruce Schneier

Die Homepage des bekannten amerikanischen Kryptologen Bruce Schneier. Dort
finden sich Informationen zu momentanen kryptographischen Verfahren und
aktuellen Arbeiten.

GNU Privacy Guard (gnupg)

Populérste freie Implementierung der PGP-Mechanismen zur Verschlisselung und
Signatur von Emails.

OpenSSH

Open-Source Implementierung des bekannten Secure Shell (SSH) Protokolls, dem
verschlusselten Ersatz fur Telnet.

OpenSSL

Die popularste und am weitesten verbreitete freie Implementierung der Secure
Sockets Layer (SSL) und Transport Layer Security (TLS) Protokolle. OpenSSL
enthélt auch eine umfangreiche kryptographische Bibliothek (libcrypto) fur
Programmierer.

RSA Security

Homepage von der RSA Security Inc. Dort finden sich aktuellste Arbeiten in

Bezug auf asymmetrische Verfahren. RSA Security veranstaltet auch immer wieder
Faktorisierungswettbewerbe.

DDDDFF

Kontakt

Der Autor ist zur Zeit nur im IRC-Channel von

Team Unix

unter dem Nickname mm_freak zu erreichen:

#teamunix auf irc.phat-net.de.

Man bendtigt einen der vielen verfigbaren IRC-Clients, um dort hin zu

gelangen, z.B.

X-Chat (GUI) oder

irssi (konsolenbasiert). Mozilla- und

Netscape-Benutzer kbnnen auch einfach auf den obigen Link klicken und gelangen
sofort zum Chatraum.
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Die angegebene Email-Adresse des Autors wird momentan (voribergehend) nicht
verwendet. Emails an diese Adresse werden verloren gehen. Im Ubrigen lohnt

sich auch ein Blick auf die Homepage von Team Unix.

Dort finden sich weitere interessante Dokumente, ein Forum und ein Wiki fur jedermann.

Copyright (C) 2004, Ertugrul Soylemez

Fehlerberichte und Verbesserungsvorschlage bitte anmm_freak <never@drwxr-xr-x.org».

Vielen Dank.

Eindeutige ID: #1194
huschi
2006-09-19 12:43
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